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Protokol katmanlari ve servis modelleri

Internet son derece karmasik bir sistemdir.

internette, cok sayida uygulama, protokol, cok cesitli ug
sistem, paket anahtar, ¢ok gesitli iletim ortami
bulunmaktadir.

Bu kadar karmasik bilesenlere sahip Internet katmanli
mimaride modellenmektedir.

Her katmanda ¢ok sayida protokol galisir.

Her protokol bulundugu katmandan iist katmana servis
saglar.

Her protokol alt katmandaki kullandigi/sectigi
protokolden servis alir.
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Protokol katmanlari ve servis modelleri

Katmanh mimari

Gunliik hayatta cok sayida karmasik sistem
kullaniimaktadir.

Ucak ile yolculuk sirasinda yapilan tiim isler, bir dizi sirali
is olarak ifade edilebilir.

Bilet alimi, bagaj kontrolii, kapiya gidis, ucaga binis gibi
isler ardisik sekilde tanimlanabilir.

Ucak hedef havaalanina indikten sonra yapilan islemlerde sirali
islem grubu olarak ifade edilebilir.

Yolculuk sirasinda yapilan tiim islemler ardisik parcalar
halinde aynlabilir.

Protokol katmanlari ve servis modelleri

Katmanlh mimari
Sekilde ugak yolculugu icin bir dizi is goriilmektedir.

Yolculuk sirasinda yapilan tim islemler ardisik pargalar halinde
ayrilmistir.

Her is parcasinin kendisinden onceki ve sonraki is
parcasiyla iliskisi bulunmaktadir.

Ticket (purchase) Ticket (complain)
Baggage (check) Baggage (claim)
Gates (load) Gates (unload)
Runway takeoff Runway landing
Airplane routing Airplane routing

Airplane routing




Protokol katmanlari ve servis modelleri

Katmanh mimari

Ucak yolculugunda yapilan islemler katmanlar halinde gibi
gosterilebilir.

Her katman alici tarafta istlindeki katmana bir servis saglar.

Her katman iist katmandan giris alir ve alt katmana cikis
saglar.

Baggage (check) islemi sadece bileti olanlara yapilir.

Ticket (purchase) I Ticket (complain) | Ticket
Baggage (check) Baggage (claim) | Baggage
Gates (load) Gates (unload) | Gate
Runway takeoff Runway landing | Takeoff/Landing
Airplane routing Airplane routing Airplane routing Airplane routing | Airplane routing

Departure airport Intermediate air-traffic Arrival airport
control centers

Protokol katmanlari ve servis modelleri

Katmanlh mimari
Katmanli mimari modiilerlik saglar.

Her katman Ust katmana ayni ¢iktiyl sagladig ve alt
katmandan ayni ciktiy1 aldidi siirece, is yapma seklini
(servis tiirii) degistirse bile sistemin diger kismi bu
degisiklikten etkilenmez.

Ucak yolculugu 6rnedinde, kapilarda yapilan isler degisse bile
diger katmanlarda yapilan islerde herhangi bir degisiklik
olmayacaktir.

Bilgisayar aglarinda, her katmanda yazilim ve donanimlar
tarafindan protokoller cahstirihir.

Her katman, kendisinin altinda yer alan katmanin
servislerini/protokollerini kullanarak belirli isleri yapar.




Protokol katmanlari ve servis modelleri

Katmanlh mimari
Uygulama katmani protokolleri ug sistemlerde olusturulur
(HTTP, SMTP, FTP, ...).
Ulasim katmani protokolleri de ug sistemlerde olusturulur.
Ag katmani protokolleri donanim ve yazilim tarafindan
gergeklestirilir.
Veri bagi katmani ve fiziksel katman protokolleri ag
arayiiz kartinda (network interface card) olusturulur.

Farkli katmanlardaki tiim protokoller protokol yigini
(protocol stack) olarak adlandirilir.

Internet protokol yigini (TCP/IP) 5 katmandan olusur:
physical, link, network, transport ve application.

OSI (Open System Interconnection) bagvuru modeli 7
katmandan olusur: physical, link, network, transport,
session, presentation ve application.

Protokol katmanlari ve servis modelleri

Katmanlh mimari
Katmanlar arasinda arayiizler tanimlanmigstir.

Application
Presentation
Application Session
Transport Transport
Network Network
Link Link
Physical Physical

a. Five-layer
Internet
protocol stack

b. Seven-layer
1SO OSlI
reference model




Protokol katmanlari ve servis modelleri

Application layer (Uygulama katmani)

Internet uygulama katmaninda, ag uygulamalari ve
uygulama katmani protokolleri bulunur.

Internet uygulama katmaninda, HTTP, SMTP, FTP ve DNS
gibi protokoller bulunur.

Uygulama katmani protokolii cok sayida ug sistemde dagitik
calisir ve bir ug sistemden digerine/digerlerine veri
aktarir.

Uygulama katmani veri pargasi message olarak adlandirilir.

Protokol katmanlari ve servis modelleri

Transport layer (Ulasim katmani)

Internet ulagim katmani, uygulama katmani mesajlarini ug
sistemlerde calisan uygulamalar arasinda aktarir.

Ulasim katmani veri pargasi segment olarak adlandirilir.
Internet ulasim katmani protokolleri: TCP, UDP ve SCTP.

TCP, uygulama katmanina baglanti yonelimli (connection-
oriented) ve glivenilir (reliable) servis saglar.

TCP segmentlerinin hedefe ulasmasini garanti eder.

TCP, akis kontrolii (flow control) ve tikamkhk kontrolii
(congestion control) ile kaynadin génderim hizini ayarlar.

UDP, giivenilir olmayan servis saglar.
UDP, akis ve tikaniklik denetimi yapmaz.
UDP, geri bildirim beklemez.
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Network layer (Ag katmani)

Internet ag katmani, cihazlar/bilgisayarlar arasinda ag
katmani paketlerinin tasinmasini saglar.

Ag katmani veri pargasi datagram olarak adlandirilir.
Internet a§ katmani, IP protokoliinii bulundurur.

Ag katmani, IP protokolliniin yani sira gok sayida
yonlendirme protokoliinii de bulundurur.

Internet a§ katmani, farkh aglardaki kaynak ile hedef
host’lar arasinda router’lar tizerinden datagram
yonlendirir.

Protokol katmanlari ve servis modelleri

Link layer (Baglanti katmani)

Link katmani servisleri, link katmanindaki protokol tarafindan
saglanir.

Link katmani protokolleri, Ethernet, WiFi ve Point-to-Point
Protocol (PPP).

Bir datagram hedef host’a giderken bir link lizerinde
Ethernet protokolii ile digerinde ise PPP ile tasinabilir.

Link katmani veri pargasi frame olarak adlandirilir.
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Physical layer (Fiziksel katmani)

Link katmani, cergeveleri bir digiimden sonraki diigiime
aktarirken, fiziksel katman gergeve igindeki bitleri bir
diigiimden sonraki diigiime tasir.

Fiziksel katman protokolleri iletim ortamina baglhdir.

Link katmani protokolii Ethernet ¢ok sayida fiziksel
katman protokoliine sahiptir: bir tane buklimli cift kablo
igin, bir tane koaksiyel kablo igin, bir tane fiber, ...

Protokol katmanlari ve servis modelleri

OSI modeli
ISO (International Standard Organization) tarafindan 1970’li
yillarda bilgisayar aglarini 7 katmanla organize etmistir.
Bu model OSI (Open Systems Interconnection) olarak
adlandinimigtir.
OSI modelindeki katmanlar: application, presentation,
session, transport, network, data link ve physical.
Application, transport, network, data link ve physical
katmanlarda Internet'tekiyle hemen hemen ayni isler yapilir.
Presentation layer, verinin gosterimi, sifreleme ve
sikistirma servislerini saglar.

Session layer, veri gonderimi sirasinda checkpoint
olusturur ve bir sorun olusursa recovery islemlerini
yapar.
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Protokol katmanlari ve servis modelleri

Encapsulation

Sekilde bir link-layer switch ve bir router (izerinden
iletisim goriilmektedir.

Source

Message M | Application
Segment H; M | Transport ﬂ
Datagram Hp Hy M | Network
M

Frame H; Hp Hg Link
Physical

Hi Hy Hy M | [ Link H Hp Hy M
\ Physical

Link-layer switch

Destination
L 3

M | Application
Hy M | Transport Hyh Hy M Network Hyp Hy M
Hn Hf M | Network H; Hy Hy M Link H Hp Hy M
Hy Hp Hy M Link Physical
Physical " ./




Protokol katmanlari ve servis modelleri

Encapsulation

Router ve link-layer switch protokol yiginindaki tiim
protokolleri bulundurmazlar. Alt katmanlari bulundururlar.

Link-layer switch’te layer 1 ve 2, router'da 1, 2 ve 3 calisir.
Internet'teki router’lar IP protokoliinii calistirir.

Link layer switch’ler

Source

IP protokolint Message [ [ Appicaton
Segment Hy M | Transport
calistirmazlar ve Datagram Hy i M | Network
. Frame H; H, Hy M | Link
layer 2 adresleriyle Physil

islem yaparlar.

Hostlar 5 katmani
calistirirlar.

e

Destinati

Link-layer switch

Hy Hp He M l Link }H| Hn He M

Physical

>=

Router _

M | Application

Hy M | Transport

Hn He M | Network

Hi Hy Hy M | Link

Physical .

n

>

Hn Ht M Network
Hy Hp He M Link
Physical

Hn He M
Hy Hp He M
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Encapsulation

Gonderen host'ta her katman (st katmandan aldigi veriye
kendi baslik bilgisini ekler ve alt katmana gonderir.

Application layer mesaji (M) ile transport layer baslik bilgisi
(H,) birlestirilerek transport layer segment’ini olusturur

(encapsulation).

Network layer, transport layer'dan aldigi segment’e baslk

bilgileri (H,) ekleyerek
network-layer e |

datagram’i olugturur, e

Ardindan link-layer
bashdi (H,) eklenerek
frame olusturulur.

Hn Hy M
Hy Hy Hy M
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Protokol katmanlari ve servis modelleri

Encapsulation

Her veri parcasinda iki tur alan vardir: baghk bilgisi
(overhead data) ve list katman veri pargasi (payload data).

Her katmana ait veri pargasi alt katmanda birden fazla
parcaya boliuinebilir.

Transport layer, application layer mesajini birden fazla pargaya
bollp baslik bilgilerini her birisine ekler.

Ag katmani, transport layer segmentini birden fazla parcaya
boéllp baslik bilgilerini her birisine ekler.

Al tarafta bu parcalar tekrar birlestirilir.
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Ag saldinlari

Kotlu amach Kisiler kétlicul yazilimlar bilgisayarimiza bulastirabilir.
Internet, giinimiizde bircok kurum icin kritik dneme sahiptir.

Ag giivenligi, bilgisayar aglarina saldirilarin nasil
yapildigi, saldirilara karsi nasil korunulabilecegi ve
bilgisayar aglarinin saldirilara karsi yapilandiriimasi
konulaniyla ilgilenir.

Internet’e baglandigimizda, Web sayfalarindan veri almak, e-
posta mesajlari almak, mp3 dosyalari almak, telefon ¢agrisi
yapmak, video izlemek ve arama yapmak gibi isleri yapariz.
Ancak bu veri alma/génderme sirasinda kétiiciil
yazilimlarda (malware) bilgisayarlarimiza gelebilir.
Kotiicul yazihmlar, bilgisayarimizdaki dosyalan silebilir,
verileri ve sifreleri Internet (izerinden baska
bilgisayarlara gonderebilir.
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Ag saldirilari

Koth amach kisiler kétlicll yazilimlari bilgisayarimiza bulastirabilir.
Bilgisayarlar binlerce cihazla (botnet) ayni agda calisir.
Kotiiciil yazilmlar bir hosta bulastiktan sonra, bu hosttan
Internet lizerindeki diger hostlara da bulagir (self-
replicating) ve Internet Gzerinde ¢ok hizh yayilirlar.
Sapphire/Slammer ilk bir ka¢ dakika icinde her 8,5 saniyede
bulastigi bilgisayar sayisini iki katina cikarmaktaydi.
Savunmasiz bilgisayarlarin %90'ina 10 dakika icinde

bulagmistir.
http://www.caida.org/publications/papers/2003/sapphire/sapphire.html
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Ag saldinlari

K6tl amach kisiler kdttictl yazilimlari bilgisayarimiza bulastirabilir.
Kétlcal yazihmlar, viriis, Trojan veya worm olarak kullanici
bilgisayarlarina bulasirlar.

Viriusler, bilgisayara bulagsmak icin kullanici etkilesimine
ihtiyag duyarlar (e-posta eki agmak vb.).

Trojan atlan, faydah bir yazilhmla gelen kétiicil
yazilimdir.

Worm'lar, kullanic etkilesimi olmadan bulasabilirler.

Kullanici bilmeden korumasiz bir uygulamayi galistirir,
bu uygulama Internet’ten bir koétiiciil yazilimi alir ve
calistirir.

Ardindan diger host’lari tarar ve ayni uygulamay! calistiran
diger bilgisayarlara bulasir.
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Ag saldirilari

Kot amach kisiler ag altyapisina veya sunuculara saldirabilir.

Guvenlik tehditlerinin 6nemli kismi DoS (Denial-of-Service)
olarak siniflandirilir ve yaygin bir saldiri tiiridiir.

Web sunucular, e-posta sunuculari, DNS sunuculari, kurumsal
aglar DoS saldirilarina hedef olabilir.

Internet'teki DoS saldirilar 3 gruptur:

Vulnerability attack: Iyi olusturulmus mesajlar hedef sunucu
uygulamasina goénderilir.

Belirli bir sirada génderilen mesajlar sunucu uygulamasini durdur,
servisi yavaslatir veya bozabilir.

Bandwidth flooding: Cok sayida paket hedef host'a gonderilir.
Mesajlar baglantida tikanikliga neden olur ve normal paketlerin
erisimi engellenir.

Connection flooding: Hedef host’a gok sayida TCP baglantisi agilir
ve normal baglanti istekleri kabul edilemez.
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Ag saldinlari

K6t amach kisiler ag altyapisina veya sunuculara saldirabilir.
Bandwidth flooding saldirisinda sunucunun bant genisligi
kadar (R bps) trafik olusturulursa zarara neden olur.
Eger router ayni kaynak host (izerinden gelen trafigi algilar ve
engellerse, saldiri engellenmis olur.

Dagitik DoS (Distributed DoS - DDoS) saldirilarinda kaynak
host bagka hostlari kullanir.
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Ag saldirilari

Kot amach kisiler paketleri algilayabilir.

Birgok kullanici kablosuz cihazlarla Internet’e
baglanmaktadir.

Kablosuz ortamlar giivenlik acigi olusturur.

Kablosuz vericinin kapsama alaninda bulunan bir pasif alici
tiim iletilen paketlerin kopyasini alabilir.

Pasif alici paket sniffer ile tim kopyalari saklayabilir.
Sniffer'lar kablolu bircok Ethernet agda da yerlesebilir.

Kotii amach kisiler aga erisim router’larina erisim hakki
alabilir ve tiim paketleri kopyalar.

Kopyalanan paketler offline analiz edilerek 6nemli bilgiler
elde edilebilir.
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Ag saldinlari

Kotu amach Kisiler kendilerini glivenilir olarak gosterebilir.

Internet’te paketlere yanhs adresler kullanarak bulasma IP
spoofing olarak adlandinlr.

Icerigi gecerli bir paket, kaynak adres (yanhs adres!),
hedef adres ile paket icerigi olusturulup Internet’e gonderilir.

Bu paketi alan router kaynaktan farkh bir adrese
yonlendirme yapar.

Bunu engellemek icin end-point authentication yapilir.
Tek faktorlii (usr+pwd)
Iki faktorlii (usr+pwd, tel veya eposta)
Uc faktorlii (bilgi, sahip olma, biyometrik kimlik)
Cok faktorlii (usr+pwd, tel, eposta, parmak izi, yiz
tanima, konum, ...) kimlik dogrulama yapilabilir.

Gelen mesajin dogru yerden gelip gelmedigini belirler.
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Ag saldirilari

Kot amach kisiler mesaijlar dedistirebilir veya silebilir.

Man-in-the-middle olarak adlandirilan saldirida iki ug
sistem arasinda bir noktada kotii amach Kkisi iletisime dahil
olur.

Sadece paketlerin kopyasini almakla kalmaz, paketlere
bulasabilir, paketleri silebilir veya degistirebilir.

PKI (Public Key Infrastructure) kullanilarak
onlem alinabilir.
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Bilgisayar aglari ve internet'in tarihcesi

Paket anahtarlamanin gelisimi: 1961-1972
Bilgisayar aglari ve giinimiiz Internet’inin baslangici
1960l yillara dayanir.
1960’ yillarda telefon agi, Diinya’nin en énemli iletisim adi idi.

Telefon agi, gonderici ve alici arasinda sabit hizda ses iletimi
gerektirdiginden devre anahtarlamal olarak galismaktaydi.
Bilgisayarlarin 6nemi artmaya basladikca, cografik olarak
dagitik yerlesmis bilgisayarlar arasinda etkin iletisim
icin calismalar yapilmaya baslamistir.

Kullanicilar tarafindan olusturulan trafik bazen bursty
seklinde olmaktaydi.

Belirli bir sire veri gbnderilmemekte, kisa bir sire icinde ise
yogun trafik olmaktaydi.
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Bilgisayar aglari ve internet'in tarihcesi

Paket anahtarlamanin gelisimi: 1961-1972

Diinya (izerinde 3 arastirma grubu birbirinden bagimsiz bir
sekilde devre anahtarlamaya alternatif olarak paket
anahtarlamayi gelistirmeye baslamislardir.

Paket anahtarlama teknikleri konusunda ilk yayinlanmis
calisma Leonard Kleinrock tarafindan yapilmistir.
Kleinrock, bursty trafik kaynaklari icin paket
anahtarlamanin etkinligini géstermistir.

1964 yihinda, MIT Rand Enstitlisiinde Paul Baran, askeri
aglarda glivenli ses iletisimi icin paket anahtarlamanin
kullanimini aragtirmaya baslamistir.

Paul Baran'in ¢alismasi giinimiiz Internet’inin temellerini
olusturmustur.
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Paket anahtarlamanin gelisimi: 1961-1972
Kleinrock, Licklider ve Roberts, ARPA'nin (Advanced Research
Projects Agency) ydnetimini yapmiglardir.
Roberts 1967 yilinda ARPANet icin tiim tasarimlarini
yayinlamistir.
Bu galigmalar, paket anahtarlamali bilgisayar agi ve ginimdiz
Internet’inin atasi olarak kabul edilir.
Ik paket anahtarlar, IMPs (Interface Messages Processors)
olarak adlandirilr.
1969 yilinda Kleinrock tarafindan ilk IMP, University of
California Los Angeles’a kuruldu.

Diger (gl ise, Stanford Research Institute, University of
California Santa Barbara ve University of Utah.
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Bilgisayar aglari ve internet'in tarihcesi

Paket anahtarlamanin gelisimi: 1961-1972
1972 yilinda ARPANet 15 node’a ulagmistir.
Ilk host-to-host protokol olan NCP (Network Control
Protocol) gelistirilmistir (RFC 001).
NCP ile Internet uygulamalarinin gelistirilmesi igin 6nemli bir
asama kaydedilmistir.

1972 yilinda ilk e-posta programi Ray Tomlinson
tarafindan gelistirilmistir.
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Ozel aglar ve Internetworking: 1972-1980
1974 yilinda, Vinton Cerf ve Robert Khan tarafindan aglarin
birbirleriyle baglantisi olusturulmustur ve internetting terimi
ilk defa bu calismada kullaniimistir.
Bu calismada TCP protokolii gelistirilmistir.
TCP protokoll giivenilir veri iletisimi (giiniimiz TCP
protokoll) ve yonlendirme (guiniimuz IP protokol()
yapmaktaydi.
TCP Uzerinde elde edilen deneyimler, ses iletisimi gibi bazi
uygulamalar icin giivenilir olmayan ve akis denetimi
yapmayan protokol gereksinimini ortaya koymustur.
Bunun sonucunda IP ile TCP ayrilmis, ardindan UDP
protokolii olusturulmustur.
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Ozel aglar ve Internetworking: 1972-1980

Internet’in en énemli 3 protokolii olan TCP, UDP ve IP
protokolleri 1970°li yillarin sonunda gelistirilmistir.

1976 yilinda Metcalfe ve Boggs glinimiiz Ethernet
protokoliinii gelistirmistir.

Ethernet protokolli, gliniimiz LAN'larinin (Local Area Network)
temelini olugturmustur.

Ethernet teknolojisi internetworking igin 6nemli bir
asamadir.
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Aglarin yayginlasmasi: 1980-1990
1970'li yillarin sonunda, ARPANet’e yaklasik 200 host
bagli idi.
1980’li yillarin sonunda, ARPANet’e bagl host sayisi
100.000’e ulagmistir.

1983 yihinda TCP/IP, ARPANet icin yeni standart host
protokolii olarak yayinlanmistir.

1980’li yillarin sonunda, TCP protokoliine tikaniklik
denetimi eklenmistir.

1980’li yillarin sonunda, DNS ve 32-bit IP adresi
gelistirilmistir (RFC 1034).
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Internet’in hizla yayginlasmasi: 1990’ yillar
1990°h yillarin en énemli gelismesi, WWW (\World Wide Web)
uygulamasidir.
WWW, Internet’in konutlara ve isyerlerine girmesine yol
acmistir.
Web, Tim Berners-Lee tarafindan 1989-1991 yillari
arasinda gelistirilmistir.

Berners-Lee, HTML, HTTP, Web server ve Web istemcinin
(browser) ilk versiyonlarini gelistirmistir.

1994 yilinda, Andreessen ve Clark tarafindan Mosaic tarayici
gelistirilmistir. Daha sonra Netscape tarayiciyi gelistirmislerdir.

1995 yilinda Universite 6grencileri Netscape kullanmaktaydi.
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Internet’in hizla yayginlasmasi: 1990’ yillar
1990°h yillarin ikinci yarisinda ¢ok sayida uygulama
gelistirilmistir.
19901 yillarin sonunda Internet yiizlerce popiiler uygulamayi
desteklemekteydi, ancak 4 uygulama cok daha yaygin
kullanilmaktaydi:
E-posta, web-based e-posta
Web, Internet ticaret
Anlik mesajlagsma (ICQ, mIRC)
P2P dosya paylasimi (Napster)
Ilk ikisi arastirma gruplari tarafindan gelistirilmistir.
Son ikisi geng girisimciler tarafindan gelistirilmistir.

40




Bilgisayar aglari ve internet'in tarihcesi

Son gelismeler
Bilgisayar aglarindaki yenilikler hizla devam etmektedir.
Yeni calismalar, Internet telefon, yiiksek hizli LAN‘lar ve
hizh router’lar olarak sayilabilir.
Yiiksek hizli kablosuz Internet erisimi konum duyarl
uygulamalann (Yelp, Waz) kullanimina yol agmistir.

Konut kullanicilarinin DSL teknolojileri ile Internet erigiminin
yayginlasmasinda, voice/video over IP (Skype), video
sharing (YouTube), television over IP (PPLive) gibi
multimedya uygulamalar gok etkili olmustur.

1990l yillarin sonunda, 6nemli Web sunuculara yapilan DoS
saldirilan ve worm saldirilarinin yayginlasmasi, ag
giivenliginin 6nemini artirmistir.
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Son gelismeler

P2P uygulamalar, Internet trafiginin 6nemli bir kismini
olusturmaktadir.

Son yillarda cok sayida P2P uygulama gelistirilmistir:

P2P file sharing
(Napster, Kazaa, Gnutella, eDonkey, LimeWire, ...)

File distribution
(BitTorrent, Dropbox, Google Drive, MS OneDrive, ...)

Voice over IP
(Skype, zoom, Goggle Meet, ...)

IPTV
(PPLive, ppStream, CoolStreaming, ...)

42




Odev

Internetteki giincel saldirilar ve dnleme yoéntemleri hakkinda
detayl bir aragtirma ddevi hazirlayiniz.
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