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Ag uygulamalarinin temel prensipleri

1970-1980 arasinda Internet’te metin tabanl
uygulamalar populerdi (haber gruplari, remote access, metin
tabanl e-posta, dosya transferi).

1990’ yillarin ortasinda World Wide Web (WWW)
gelistirildi (e-ticaret, Web arama, Web gezinti yayginlasti).
2000'li yillarin baginda P2P dosya paylasimi ve anhk
mesajlasma uygulamalari gok yayginlasti.

2000'li yillarda ses ve video uygulamalar (Skype, VoIP,
YouTube, Netflix) popller oldu.

Ayni yillarda cok oyunculu online oyunlar yayginlagmaya
basladI.

Kisa bir siire sonra da sosyal medya uygulamalari (Facebook,
Twitter) popdiler hale geldi.

Ag uygulamalarinin temel prensipleri
Application layer‘da uygulamalar icin gelistirilen
protokoller, transport layer protokollerinden servis alirlar.

Bir ag uygulamasi, iki uc sistem arasinda ag alt yapisini
kullanarak haberlesir.

Bir Web uygulamasinda ug sistemlerde iki ayri program
birbiriyle haberlesir.

Uygulama herhangi bir yiiksek seviyeli programlama diliyle
(C++, Java, Python) gelistirilebilir.

Uygulama gelistirirken agin temel bilesenlerinde (router,
link-layer switch) calisacak program yazilmasi gerekmez.
Gelistirilen uygulamalar application layer'da yazilir.

Yeni uygulamalar icin gelistirmenin sadece application layer'da
olmasi uygulama gelistirme siiresini ¢ok kisaltir.
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Ag uygulama mimarileri
Uygulama mimarisi, ag mimarisinden (bes katmanli
Internet mimarisi, vb.) farkhdir.
Uygulama gelistirici icin ag mimarisi sabittir ve
uygulamalara bir grup servis saglar.

Uygulama mimarisi, gelistirici tarafindan tasarlanir ve
farkli ug sistemlerde uygulamanin nasil yapilandirilacagini
belirler.

Iki temel a§ uygulama mimarisi vardir:
Istemci-sunucu (client-server) mimarisi
P2P (peer-to-peer) mimari

Ag uygulama mimarileri

Istemci-sunucu mimarisi

Istemci-sunucu mimarisinde, her zaman calisir durumda
olan (always-on host) sunucu bulunur.

Sunucu ¢ok sayida istemciye servis sunar.

Web sunucu uygulamalan (IIS, Apache) always-on host
sunucu bilgisayarlar iizerinde cgalisir.

Web istemci (Browser) client host lizerinde gahisir.
Istemciler birbiriyle dogrudan haberlesmez.

Sunucu host, sabit ve bilinen adrese (IP adresi veya 6zel
adres) sahiptir.

Web, FTP, Telnet ve e-posta istemci-sunucu mimarisine sahip
yaygin kullanilan uygulamalardir.




Ag uygulama mimarileri

Istemci-sunucu mimarisi

Genellikle bir sunucu,
cok sayidaki istemcinin
isteklerini kargilayamaz.

Sunucu olarak ¢ok sayida
host (data center)
kullanilabilir.

Bir data center binlerce
sunucu host’tan olusabilir.

Host'lar diinya Uzerinde
dagitik olabilir.

Google diinya genelinde
135’den fazla data center’a
sahiptir (2021).

Ag uygulama mimarileri

P2P mimari
Host'lar (peers) birbiriyle dogrudan haberlesir.
Ug sistemler sunucu kullanmadan birbiriyle dogrudan
haberlesir (peer-to-peer).
Gliniimiizde, Internet'te yogun trafik olusturan popiiler
uygulamalar P2P mimariye sahiptir.
Yaygin kullanilan P2P uygulamalar:
Dosya paylasimi (BitTorrent)
Internet telefon (Skype)
IPTV (PPstream)
Bazi uygulamalar hibrit mimariye sahiptir.

Anhik mesajlasma uygulamalarinda kullanici listesi
sunucuda tutulabilir, mesaj transferi P2P yapilir.




Ag uygulama mimarileri

P2P mimari
P2P uygulamalar yiiksek
olceklenebilirdir
(self-scalability).
P2P mimari maliyet etkindir
(sunucu ve altyapi maliyeti yok.)
Sorunlar:
ISP friendly: ISP’ler konut igin
asimetrik bant genisligi saglar.
Security: Yiksek dagitik ve
acik olan yapisi glivenli degildir.
Incentive: Kullanicilar kaynak
paylasimi yapmak ve
bant genisligi harcamak
icin istekli olmahdir.
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Process'lerin haberlesmesi

Process, ug sistemde cgalisan programdir.
Uc sistemlerdeki process’ler haberlesir.
Ayni host Ulzerindeki process’ler isletim sistemi araciligiyla
haberlesir (interprocess communication).
Farkh host’larda calisan process’ler mesaijlar ile ag
lizerinden haberlesir.
Ag uygulamalarinda iki tiir process vardir:
Client process: Iletisimi baglatan process.
Server process: Iletisim talebi icin bekleyen process.

Process’lerin haberlesmesi

Web uygulamalarinda:
browser yazilimi istemci process
web server yazilimi sunucu process
P2P uygulamalarda:
download yapan yazilm istemci process
upload yapan yazilim sunucu process

P2P uygulamalarda her peer (process), hem istemci (talep
yaparken) hem de sunucudur (talebi cevaplarken).




Process'lerin haberlesmesi

Her process aga gonderecegi veya agdan alacagi mesaj icin
soket kullanir.

Bir soket uygulama katmani ile ulagim katmani arasinda
arayuzdiir (Application Programming Interface - API).
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Process’lerin haberlesmesi

Uygulama gelistirici, transport layer protokoliinii secer
ve bazi parametreleri (buffer size, segment size) belirler.
Uygulama, transport layer'da secilen protokoliin sagladig:
servisi (reliable, unreliable) tiimayle alir.

Bir alici process; host adresi ve process adresi ile
adreslenir.

Internet'te hostlar IP adresleriyle, process’ler port
numaralariyla tanimlanir.

Popiler uygulamalar kendilerine ayrilmis port numaralarina
(well-known ports) sahiptir (Web 80, SMTP 25, FTP 20 ve 21).
Geligtirilen protokol ile istek (request) ve cevap (response)
mesajlari tanimlanir.

Protokol ile mesaj formati (syntax), alanlarin anlami

(semantic) ve zamanlama/siralama (timing) kurallan
tanimlanir.
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Ulasim katmani servisleri

Codu agda, ulasim katmaninda birden fazla protokol
vardir.

Uygulama gelistirici, ulasim katmanindan bekledigi
servis kalitesine uygun olan protokolii seger.

Ulasim katmaninin uygulama katmanina sagladig: servis
tiirleri:

Reliable data transfer
Throughput

Timing

Security




Ulasim katmani servisleri

Reliable data transfer
Bir paket, bit bozulmasi oldudu icin veya buffer dolu
oldudu icin router veya alici host'ta atilabilir.
Web, e-posta veya dosya transferi gibi uygulamalarda veri
kaybi istenmez.

Bir protokol gonderilen verinin hedefe ulasmasini garanti
ederse, buna giivenilir veri aktarimi (reliable data transfer)
denir.

Guvenilir veri aktarimi yapan protokoller igin overhead/payload
orani yuksektir.

Ulasim katmani servisleri

Reliable data transfer

Ulasim katmaninin sagladigi onemli bir servis tiirii
givenilir veri aktarimidir.

Ulasim katmani protokoll giivenilir servis saglarsa,
gonderici process sadece sokete veriyi gonderir, alicida
verinin tamami alinir.

Ulasim katmani giivenilir servis saglamazsa, bazi veriler
hicbir zaman aliciya ulagsmayabilir.

Hata toleransina (loss-tolerant) sahip uygulamalar unreliable
data transfer kullanir (multimedia).
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Ulasim katmani servisleri

Throughput
iki process arasindaki throughput agdaki dinamik degisime
gore anlik degisim gosterebilir.
Bazi uygulamalar, transport layer protokollinin minimum
throughput oranini saglamasini bekler.

Internet telefon icin 32kbps throughput garanti
edilmelidir.

Throughput gereksinimi olan uygulamalar bandwidth-
sensitive olarak adlandinhr (real-time multimedia).

Bant genisligi hassasiyeti olmayan uygulamalar elastic
application olarak adlandirilir (e-posta, file transfer, Web).
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Ulasim katmani servisleri

Timing
Timing bir bitin alictiya ulagsmasi igin gegen siireyi ifade
eder.

Bazi uygulamalar time-sensitive olarak adlandirilir. (IP telefon,
telekonferans, cok oyunculu oyunlar).

Etkilesimli gercek zamanh uygulamalarin
siire/gecikme hassasiyeti vardir.
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Ulasim katmani servisleri

Security

Transport layer protokoll, uygulamalara bir veya daha
fazla giivenlik servisi saglayabilir.

Gonderici taraftaki transport layer protokoll veriyi
sifreleyebilir.

Al taraftaki transport layer protokoll verinin sifresini
cozer.

Transport layer protokoli, end-point authentication gibi
servisleri saglayabilir.

Internet’te TCP ve UDP protokolleri uygulama katmani verisi
icin sifreleme servisi saglamaz.
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Ulasim katmani servisleri

Security - SSL
TCP icin Secure Sockets Layer (SSL) gelistirilmistir.

TCP ile SSL, sifreleme ve end-point authentication
saglar.

SSL, TCP icin gelistirilen ek bir glivenlik servisidir.

Uygulama SSL kullanirsa, ilkdnce veriyi SSL sokete
goénderir.

SSL, veriyi sifreledikten sonra TCP sokete gonderir.
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Ulasim katmani servisleri
Internette, uygulamalara iki temel ulasim protokolii
saglanir: TCP ve UDP.
Her protokol uygulamalar igin farklh servis saglar.
Uygulamalarin farkh servis kalitesi (Qo0S) gereksinimi vardir.

Application Data Loss Throughput Time-Sensifive
File fransfer /download No loss Hlosfic No

Email No loss Elastic No

Web documents No loss Elastic (few kbps) No

Internet telephony/ Loss-tolerant Audio: few kbps—1Mbps Yes: 100s of msec
Video conferencing Video: 10 kbps—5 Mbps

Streaming stored Loss-folerant Same as above Yes: few seconds
audio/video

Interactive games Loss-folerant Few kbps—10 kbps Yes: 100s of msec
Instant messaging No loss Hastic Yes and no
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Ulasim katmani servisleri

TCP servisleri
Connection-oriented servis:

Uygulama mesaijlari iletiimeye baslamadan 6nce, TCP
process’ler arasinda handshake yapar.

Reliable data transfer servisi:

TCP, process’ler arasinda giivenilir iletisim yapar.
Flow control:

TCP, alicl tarafin uyarisiyla gonderme hizini kontrol eder.
Congestion control:

Addaki trafik yogunluguna gore gonderme hizi diizenlenir.
Saglayamadiklar:

Zamanlama/gecikme siresi

Minimum bant genisligi garantisi
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Ulasim katmani servisleri

UDP servisleri
UDP, gdnderici ve alici process’ler arasinda giivenilir
olmayan iletisim yapar.
UDP, mesajlarin gitmesini garanti etmez.

UDP mesajlarinin bir kismi aliclya ulastiginda siiresi gecmis
olabilir.

Saglamadiklar:
Connection setup
Reliability
Flow control
Congestion control
Timing
Minimum bandwidth
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Ulasim katmani servisleri

Popiiler Internet uygulamalari, application layer ve secilen
transport layer protokolleri

Application Application-Layer Profocol Underlying Transport Protocol
Electronic mail SMIP [RFC 5321] ICP
Remote ferminal access  Telnet [RFC 854] TCp
Web HTTP [RFC 2616] TCP
File fransfer FTP [RFC 959] 1CP
Streaming multimedia  HTTP (e.g., YouTube) TCP

Infernet telephony SIP [RFC 32611, RTP [RFC 35501, or proprietary ~ UDP or TCP
(e.q., Skype)
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Uygulama katmani protokolleri

Uygulama katmani protokolleri, process’lerin nasil
calisacagini, birbirlerine mesajlari nasil gonderecegini
tanimlar.

Uygulama katmani protokolleri:

Mesajlarin istek ve cevap olarak tirlerini belirler (request,
response).

Mesajlarin icindeki alanlarin dizilimini (syntax) belirler.

Mesajlarin icindeki alanlarin anlamlarini (semantic)
belirler.

Process’ler arasinda mesaj gonderme ve alma
kurallarinm tanimlar.
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Uygulama katmani protokolleri
Uygulama katmani protokolii, ag uygulamasinin en onemli
bilesenidir.
Web uygulamasinda:
Web istemci (Firefox, Internet Explorer)
Web sunucu (Apache, IIS)
HTML (dokiiman formati standardi)
HTTP (uygulama katmani protokolii)
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