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Web ve HTTP

Internet 1990’ yillarin baginda dosya transferi, haber
gonderme/alma, e-posta gonderme/alma igin
kullaniliyordu.

Web 1990l yillarin basinda gelistirildi ve Internet’in
yayginlasmasinda en édnemli asamalardan birisidir.

HyperText Transfer Protocol (HTTP), Web’in uygulama katmani
protokolUdar.

HTTP iki kisimdan olusur: istemci ve sunucu.

Bir Web sayfasi nesnelerden olusur.

Bir nesne bir dosyadir (HTML, jpeg, Java applet, video clip).
Tum nesneler URL ile adreslenir.

Her URL adresi iki kissmdan olusur: host adi ve nesne adi.

http://www.someSchool.edu/someDepartment/picture.gif

Web ve HTTP
Web sunucular, nesneleri bulundurur ve istemcilere
gonderir.

Popller Web sunucular: Apache ve Microsoft Internet
Information Server.

HTTP, istemci ile sunucu arasindaki iletisimi tanimlar.
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Web ve HTTP

HTTP, ulagim katmaninda TCP kullanir.

HTTP istemci, sunucuyla TCP baglantisi baslatir (port 80,
8080).

Istemci ve sunucu process’ler TCP soket acar.

Baglanti kurulduktan sonra, istemci ve sunucu kendi TCP
soket arayiizlerine erisir.

Istemci ve sunucu arasinda nesne aktarimi bitince
soketler kapatilir.

HTTP, TCP ile giivenilir iletisim yapar.
HTTP protokoll stateless calisir.

HTTP, istemci process’ler hakkinda gecmis bilgisi
tutmaz.

Web ve HTTP

Non-persistent ve persistent baglanti
Non-persistent baglantida, istemci sunucu arasinda tiim
nesneler farkli TCP baglantisi ile aktarilabilir.
Persistent baglantida, istemci sunucu arasinda tiim
nesneler tek TCP baglantisi ile aktarilabilir.
HTTP, glinimiizde varsayilan olarak persistent baglanti
kullanir.
HTTP istemci ve sunucu non-persistent mod ile
calistinlabilir.
HTTP non-persistent baglanti ile bir Web sayfasindaki tiim
nesneler icin ayri ayri nesne alma siiresi gerekir.




Web ve HTTP

Non-persistent ve persistent baglanti

GUnUmuzdeki Web tarayicilar, 5-10 arasi es zamanh TCP
baglantisi acar.

Her baglanti ile bir request-response islemi yonetilir.

IE 6 and 7:

IE 8:

IE 9:

IE 18:

IE 11:

Firefox 2:
Firefox 3:
Firefox 4 to 46:
Opera 9.63:
Opera 1@:

Opera 11 and 12:
Chrome 1 and 2:
Chrome 3:

Chrome 4 to 23:
Safari 3 and 4:
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Web ve HTTP

Non-persistent ve persistent baglanti
Kullanici asagidaki URL adresini girmis olsun ve sayfada 10
JPEG referansi olsun.
http://www.someSchool.edu/someDepartment/home. index

Non-persistent baglanti ile 11 tane TCP baglantisi acilir.

1. HTTP istemci, www.someSchool.edu HTTP sunucu ile port 80
lizerinden TCP baglantisini baslatir.

2. HTTP istemci, acilan soket ile yol adini iceren HTTP istek mesaijl
gonderir. /someDepartment/home.index.

3. HTTP sunucu, gelen mesaji alir ve
/someDepartment/home.index nesnesini encapsulate ederek
gonderir.

4. HTTP sunucu, TCP protokoliinden baglantiyi kapatmasini ister.

5. HTTP istemci, mesaji alir igerigini acar ve HTML dosyanin icinde
10 tane JPEG referansi gorir.

6. Ilk dort adim 10 kez tekrar edilir.




Web ve HTTP

Non-persistent ve persistent baglanti

Round-trip-time (RTT), kiguk bir paketin istemci sunucu
arasinda gidip gelme siiresidir.

Response time = 2*RTT + File Transmit Time
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Nonpersistent HTTP

Her nesne igin 2 RTT siire
gerekir.

Isletim sistemi, her TCP
baglantisi icin kaynak
ayirir.

Persistent without pipelining
Istemci, 6nceki cevabi
aldiktan sonra yeni bir istek
yapar.

Bir RTT siiresi her nesne icin
gerekir.

Persistent HTTP

Sunucu, cevap gonderdikten
sonra baglantiy! agik tutar.

Diger HTTP mesajlar ayni
baglantidan gonderilir.

Persistent with pipelining

HTTP 1.1 de varsayllandir.
Istemci bir nesne ile
karsilasinca hemen istek
gonderir.

Bir RTT siiresi art arda istenen
her nesne icin gerekir.
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HTTP mesaj formati
Iki tiir HTTP mesaji vardir: request ve response.

HTTP request mesaj:

request line

(GET, POST , HEAD,,
PUT ,DELETE) GET /somedir/page.html HTTP/1.1

—— Host: www.someschool.edu
Connection: close
User-agent: Mozilla/5.0

—— Accept-language: fr

GET metodunda istenen nesne URL'de goriiniir, POST
metodunda goriinmez.
/test/demo_form.asp?namel=valuel&name2=value2

header lines

POST /test/demo_form.asp HTTP/1.1
Host: w3schools.com
namel=valuel&name2=value2

Web ve HTTP

HTTP request mesaiji:

Entity body kismi GET metodunda bostur, POST
metodunda kullanilir ve kullanicinin girdigi kelimeler yazilir
(form verileri, arama kelimeleri, vs.).

HEAD metodu, gelistiriciler tarafindan debug amaciyla
kullanihr.

PUT metodu, sunucuya nesne upload etmek icin kullanilir
(HTTP/1.1).

DELETE metodu, sunucudan nesne silmek igin kullanilir
(HTTP/1.1).




Web ve HTTP

HTTP request mesaj:

Request line method |sp URL sp| Version |cr| If

header field name: |sp| value |cr|If

Header lines b -

header field name: |sp| value |cr|If

Blank line o | If
Entity body ] J
T il
Web ve HTTP

HTTP response mesaiji:

status line —— HTTP/1.1 200 OK
Connection: close
Date: Tue, 09 Aug 2011 15:44:04 GMT
header lines Server: Apache/2.2.3 (CentOS)
Last-Modified: Tue, 09 Aug 2011 15:11:03 GMT
Content-Length: 6821
Content-Type: text/html

entity body —— (data data data data data ...)

Last-modified dnbellekleme icin kullanihr.
Entity body kismi génderilen nesneyi bulundurur.




Web ve HTTP

HTTP response mesaiji:

Status line

version |sp| status code |sp| phrase cr | If

header field name: |sp| wvalue |cr| If

Header lines =

header field name: |sp| wvalue |cr| If

Blank line cr| If
Entity body ] J
T i
Web ve HTTP

HTTP response mesaiji:

HTTP response mesajl érnek durum kodlari

200 OK
Istek basarili, istenen nesne mesaj ile génderildi.
301 Moved Permanently

Istenen nesne tasinmis, yeni URL mesajin icerisindeki
baslikta verilir (Location: ..).

400 Bad Request
Istek mesaji sunucu tarafindan anlagilamadi.
404 Not Found
Istenen dokiiman sunucu iizerinde bulunamadi
505 HTTP Version Not Supported
Istek HTTP versiyonu sunucu tarafindan desteklenmiyor.




Web ve HTTP

Cookie'ler
HTTP sunucu kullanicilar igin durum gegmisi tutmadan
stateless gahigir.

Web siteleri, kullanici erisimini kisitlamak veya kullaniciya
0zel igerik sunabilmek amaciyla kullanicilari ayirt etmek
ister.

HTTP, kullanicilan takip etmek igin cookie’leri kullanir
(RFC6265).

Glnumuzdeki 6nemli e-ticaret siteleri cookie’lerle
kullanicilan takip eder.

E-ticaret siteleri kullanicilara ézel 6neri olusturmak, kampanya
sunmak icin cookie’lerden faydalanabilir.

Web ve HTTP

Cookie’ler
Web tarayicilarin minimum gereksinimleri:
En az 300 cookie
Her cookie icin en az 4096 byte
Her domain icin en az 20 cookie
Farkli tarayicilarin kendine 6zgua sinirlamalar vardir:

Chrome 180 4096
Firefox 150 4097
nternet Explorer 50 5117
Opera 60 4096

Safari 600 4097




Web ve HTTP

Cookie'ler
Cookie teknolojisinin dort bileseni vardir:
Cookie bashk satiri (HTTP istek mesajinda)
Cookie bashk satiri (HTTP cevap mesajinda)

Cookie dosyasi kullanici bilgisayarinda saklanir ve kullanici
browser’l tarafindan kullanilir

Web sitesinde back-end veritabani

Web ve HTTP
Cookie'ler
HTTP sunucu, set-cookie: ile kullaniclya cookie degeri atar.

Client host Server host

—— Server creates

'Sg
e
gpon®
al ntep rﬁu}f‘B 1D 1678 for user
_ v t__noﬂ“‘ie-' entry in backend
Se database
Usya; he

- e
amazon: 1678 1678
ebay: 8734 access /
g —— Cookie-specific #——»
Espons"— e action

e £

Ds‘;al s
One week \ater{ u
Sua] p access
_ = te
ﬁ - Cookie, ) 57 Tequeg,
|~ 8 msg
amazon: 1678

—— Cookie-specific

ebay: 8734 sg
ospons® U action
nteP ja
al
uel Key:

8 Cookie file

Time Time 20




Web ve HTTP

Cookie’'ler

Cookie'ler ne sadlar

Kullanici igin
yetkilendirme yapilabilir.
Kisiye 6zel aligveris
kartlan dizenlenebilir.
Kisiye 6zel kampanyalar
dizenlenebilir.

Kisiye 6zel oneriler
sunulabilir.

Kisiye 6zellestirilmis
Web sayfalarn sunulabilir.

Cookie'ler ve gizlilik
Cookie'ler Web sitesinin
kullanici hakkinda ¢ok
sayida bilgiyi
o6grenmesini saglar.
Kullanici Web sitesine
kimlik bilgilerini ve e-
posta adresini verebilir.
Uglincii parti firmalara
bilgiler satilabilir.

Reklam sirketleri bilgi
edinebilir.
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Web onbellekleme

Agdaki HTTP isteklerini orijinal web sunucu yerine \Web

cache (proxy server) karsilar.

Web cache diske sahiptir ve son alinan nesnelerin

kopyasini tutar.

Web cache orijinal sunucudan istek yaparken client,
istegi karsilarken server durumundadrr.
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Web ve HTTP
Web onbellekleme
Web cache ISP tarafindan kurulur.
Web cache kurulmasinin iki nedeni vardir:
Istemcinin cevap alma siiresini ¢ok kisaltir.
Kurumsal erisimlerde Internet trafigini cok azaltir.
Web cache kurumsal aglarda maliyeti diisiiriir.

Web cache tiim Internet’teki toplam trafigi de azaltir ve
uygulamalarin servis kalitesini artirir.
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Web onbellekleme

Her nesnenin boyutu 1Mbit olsun ve kurum tarayicilarindan
eszamanl ortalama 15 istek yapilsin.

Bu durumda agda ve erigim linkinde trafik olmaz.
LAN tarafindaki trafik yogunlugu: GG

. i3

.y

(15 requests/sec) - (1 Mbits/request)/(100 Mbps) = 0.15 | Bl Jie !
i~

Public Internet

Erisim linkindeki trafik yogunlugu:

(15 requests/sec) - (1 Mbits/request)/(15 Mbps) = 1

Trafik yogunlugu cok artarsa?

Institutional network




Web ve HTTP

Web onbellekleme
Trafik yogunlugu cok artarsa:
1. Erisim linki bant genisligi artirthir (15Mbps->100Mbps)
(Maliyeti yiiksek cdzimdiir). o

2. Kurumsal Web cache olusturulur. : 1 ﬁ
[IM' 0

Hit rate: Web cache tarafindan
karsilanan istek oranidir. Public Internet

Hit rate 0,4 olursa, isteklerin %40
Web cache tarafindan karsilanir.

Web cache gecikmesi= 0,01sn
Orijinal sunucu gecikmesi=
2,00sn + 0,01sn = 2,01sn
Ortalama gecikme =
0,4*0,01+0,6*2,01 = 1,21sn

Institutional

Institutional network cache

Web ve HTTP

Web onbellekleme

Web cache multimedya isteklerinde kaliteyi
diizenleyerek cevap olusturabilir.

Y

8. Quality
Adjustment

1. Request Client
__________ (high quality) } ]
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3. Forward
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9. Forward
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\
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Web ve HTTP

Sarth get

Web cache igindeki nesnenin giincel olup olmadiginin
kontrol edilmesi gerekir.

HTTP, sarth get (conditional GET) ile giincelligi kontrol eder.

Ilk istek Ik cevap
GET /fruit/kiwi.gif HTTP/1.1 HTTP/1.1 200 OK
Host: www.exotiquecuisine.com Date: Sat, 8 Oct 2011 15:39:29

Server: Apache/1.3.0 (Unix)
[Last-Modified: Wed, 7 Sep 2011 09:23:24]
ontent-Type: image/gif

(data data data data data ...)

Ikinci istek Ikinci cevap
GET /fruit/kiwi.gif HTTP/1.1 [ETTP/1.1 304 Not Modified]|
Host: www.exotiquecuisine.com Date: Sat, 15 Oct 2011 15:39:29

[Tf-modified-since: Wed, 7 Sep 2011 09:23:24] Server: Apache/1.3.0 (Unix)

(empty entity body)

Icerik

Web ve HTTP
FTP

28




FTP

Kullanicinin uzaktaki host’a erigmek igin kullanici adi ve
sifreye sahip olmasi gereklidir.

Kullanici, user agent ile FTP iletisimi yapar.

FTP protokoll reliable iletisim yapar ve ulasim katmaninda
TCP kullanir.

v F
= |
8 FTP user FTP File transfer FTP
7 ="| interface dlient server

4
User
or host \‘ / ]
Ci:i C:;j
~ S

Local file Remote file
system system
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FTP

FTP dosya transfer icin iki TCP baglantisi kullanir:
Kontrol baglantisi
Veri baglantisi

:I TCP control connection port 21 B 1
;"——3 TCP data connection port 20 L:l:‘

FTP FTP
client server

Kontrol baglantis, kullanici ad, sifre, uzak dizin komutlari,
"put" ve "get" dosya komutlarini iletir.

Veri baglantisi, dosya aktarimini yapar.

FTP, kontrol bilgilerini ayri TCP baglantisi ile gonderir (out-of-
band).

HTTP, request ve response baslik satirlarini dosya transferi ile

ayni TCP baglantisi ile gonderir (in-band).

30




FTP

FTP, ilk 6nce TCP ile sunucuya kontrol baglantisini port 21
Uzerinden baglatir.

Sunucu dosya transferi icin bir komut aldiginda, istemci ile
bir TCP baslatir.

FTP kontrol baglantisi tiim oturum boyunca acik
tutulur.

FTP veri baglantisi her dosya transferi icin yeniden
olusturulur.
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FTP

Ornek komutlar:
Kontrol baglantisi lizerinden ASCII metin gonderilir.
USER username
PASS password
LIST: aktif dizindeki dosyalarin listesi alinir.
RETR filename: dosya alinir (get).
STOR filename: uzaktaki bilgisayara dosya gdnderilir (put).

Ornek return kodlari
Durum kodu ve deyim (HTTP’deki gibi)
331 Username OK, password required
125 Data connection already open; transfer
starting
425 Can’t open data connection
452 Error writing file
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Odev

Python programlama diliyle, login, dosya upload/download,
dizin olusturma/silme, dosya adi degistirme ve lokal/uzak dizin
ve dosya listeleme gibi temel islevlere sahip bir FTP programi

gelistiriniz.
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