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| Ders konulari
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= SMTP
= SMTP ve HTTP
= Mail mesaj formatlari
= Mail erisim protokolleri : POP3, IMAP
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= DNS servisleri

= DNS'in ¢alismasi

= Peer-to-Peer Uygulamalar
= P2P dosya dagitimi

= TCP ile soket programlama
= UDP ile soket programlama
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iEIektronik posta R giden mesaj

kuyrugu
= mail server’lar N i
= simple mail transfer protocol: SMTP
SMTP 1 N h
User Agent /

0  kullanici mail kutusu

Ug ana bilesen vardir:
= user agents (kullanici arayizleri)

SMTP

= posta okuyucu

= Mesaj olusturma, diizenleme,
okuma

= Outlook, Gmail app, Netscape

Messenger
= Giden ve gelen mesajlar server'da

saklanir
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iEIektronik posta: mail server’lar

Mail Server’lar ‘
= mailbox kullanici i¢in gelen ﬂ i
mesajlari saklar "
= message queue gdnderilen SMTP
mesajlari tutar N i
= SMTP protocol mail server’lar SMTP

arasinda mesaj gondermek
icin kullanihr SMTP
= client: gdnderen mail

sunucu

= “server”: alan mail sunucu ‘
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| Elektronik posta: SMTP [RFC 2821]

= Client’tan Server’a e-mail mesajini guivenilir ggndermek igin TCP
kullanir, port 25

= direct transfer: génderen server’dan alan server’a
= Ugasamali transfer

= handshaking

= mesajlarin transferi

= kapatma
= command/response etkilesimi

. ASCIl metin

. durum kodlari ve deyimler
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| Elektronik posta: posta gonderme

1) A, user agent kullanarak bir 4) SMTP client A’nin mesajini TCP
mesaj hazirlar baglantisi Gzerinden génderir
aaa@gazi.edu.tr 5) B’nin mail server’i gelen mesaji

2) A’nin user agent programi B’nin mail kutusuna yerlestirir
mesaji kendi mail sunucusuna 6) B kendi user agent programi ile
gonderir, mesaj kuyruga atilr mesaji okur

3) SMTP’de client taraftaki mail
sunucu bir TCP baglantisi agar B
kullanicisinin mail server’ina
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| SMTP: final words

m SMTP persistent connection HTTP ile kar§||a§t|rma:

kullanir '
= SMTP 7-bit ASCII mesaj = HTTP: pu

gerektirir (header & body) = SMTP: push
= SMTP server CRLF.CRLF = ikisi de ASCII

ile mesaj sonunu belirler command/response
etkilesimi, durum kodlari

m HTTP: her nesne kendi cevap
mesajina encapsulate edilir.

m SMTP: bir mesajla ¢ok sayida
nesne gonderilir.
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| Mail mesaj formati

SMTP: e-mail mesajlarini

gonderen/alan protokol o

RFC 822: metin mesaj formati

m header lines,
s ToO:
= From:

= Subject:

] body

= mesaj, ASCIl karakterler

Bos satir
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| Mail erisim protokolleri

. SMTP

gonderenin mail alanin mail
server'| server'i

SMTP

eri§im sl [N a ;_:I':I-._l
-~ [
protokolu o

= SMTP: Alici sunucuda génderme ve saklama
= Mail access protocol: sunucudan alma islemini yapar
= POP: Post Office Protocol [RFC 1939]
= authorization (agent <-->server) ve download
= IMAP: Internet Mail Access Protocol [RFC 1730]
= daha fazla 6zellik (daha fazla karmasik)
= sunucuda saklanmis mesajlar lzerinde islem
= HTTP: Hotmail , Yahoo! Mail, v.b.
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| POP3 protocol

listele <message 1 contents>

m retr: numaraile mesaj al -
dele 2

quit
+OK POP3 server signing off

s dele: delete

S: +OK POP3 server ready
C: user bob
authorization asamasi —— |s: 4ok
. C: pass hungry
= client komutlari: S: +OK user successfully logged on
r: username tanimla —
= use C: list
= pass: password S: 1 498
= server cevaplari §: 2 912
S: .
+0OK
= tO C: retr 1
= -ERR ’T”””’,,,» S: <message 1 contents>
transaction asamasi, client: S: .
. . C: dele 1
m list: mesaj numaralarini C: retr 2
S:
S:
C:
C:
S:

] quit
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| POP3 ve IMAP

POP3

= Onceki 6rnek “download
ve delete” modlarini
gostermektedir.

= Bir kullanici client’i
degistirmisse mesaj
okuyamaz

IMAP
= TUm mesajlar ayni

sunucuda tutulur

Kullaniciya dizinlerdeki
mesajlarini organize etme
izni verir

IMAP kullanici durumunu
oturum sonuna kadar
saklar:

= Dizin adlari ve mesaj ID ile
dizin eslestirme yapar
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= Mail erisim protokolleri : POP3, IMAP

= DNS

= DNS servisleri
= DNS'’in ¢calismasi

= Peer-to-Peer Uygulamalar
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| DNS: Domain Name System

insanlar icin: cok sayida

tanimlayici vardir: .

TCKimlik, Vergi No,
Pasaport No

Internet host’lari, router’lar: n

IP adres (32 bit) —
datagram adreslemek igin
kullanihr

“ad”, orn.,
www.yahoo.com —insanlar
kullanir

IP adresleri ile adlar arasinda
esleme gerekmektedir.

Domain Name System:

bir cok
ile hiyerarsik
olarak olusturulmustur.

host, router, name server’lar
adres/ad donisimun
yaparak adlari elde eder.

= Internet temel bir
fonksiyonu application-
layer protokoliiile
gerceklestirilir.

= Ag uc birimleri karmasiktir.
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| Ders konulari

- E-

Mail

SMTP

SMTP ve HTTP

Mail mesaj formatlari

Mail erisim protokolleri : POP3, IMAP
Web tabanli e-mail

= DNS

DNS servisleri
DNS’in ¢alismasi

= Peer-to-Peer Uygulamalar

P2P dosya dagitimi

= TCP ile soket programlama

= UDP ile soket programlama
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iDNS

DNS servisleri DNS neden merkezi degildir?
Tek noktadaki hata
Trafik yogunlugu

m Hosthame ile IP adres
donisimii

m Host aliasing (takma isim) distant centralized database

= Canonical ve alias name

maintenance

= Mail server aliasing

= Load distribution (yik DNS

dagitimi) = UDP kullanir
= Birisim igin birden fazla
s Port53

sunucu farkh IP
numaralariyla ¢alisir ve
sirayla isler dagitilir
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iDaéltlk, Hiyerarsik Veritabani

Root DNS sunucular

com DNS sunucular org DNS sunucular edu}\ls sunucular
yahoo.com amazon.com pbs.org poly.edu umass.edu

Client www.amazon.com icin IP adresini istemektedir.
= Client, com DNS server’i bulmak i¢in a root server’i sorgular
= Client, amazon.com DNS server igcin com DNS server’i sorgular

m Client, www.amazon.com icin IP adresi almak i¢cin amazon.com
DNS server’i sorgular

DNS sunucular DNS sunucular DNS sunucular DNS sunucular  DNS sunucular
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iDNS: Root name server’lar

m  Coézimlenemeyen isimler i¢in local name server’la iletisim yapilir
= root name server:

= isim eslesmesi bilinmiyorsa baglantiya gegilir

= Eslesme alinir

= Eslesme local name server’a gonderilir

a Verisign, Dulles, VA
c Cogent, Herndon, VA (also Los Angeles)
d U Maryland College Park, MD

k RIPE London (also Amsterdam, Frankfurt)
g US DoD Vienna, VA ) R
h ARL Aberdeen, MD i Autonomica, Stockholm (plus 3 other locations)
j Verisign, ( 11 locations)
. m WIDE Tokyo

diinyada 13 root
\ O name server vardir

e NASA Mt View, CA
f Internet Software C. Palo Alto,
CA (and 17 other location:

b USC-ISI Marina del Rey, CA
| ICANN Los Angeles, CA
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http://www.amazon.com/

| TLD ve Authoritative Server’lar

m Top-level domain (TLD) server’lar: com, org, net,
edu, vb. ile en Ust seviye llke domainleri uk, fr, ca, jp
vb. den sorumludur.

= Ag ¢6zlimleri com TLD igin sunucu bulundurur
» Egitim sunuculari edu TLD bulundurur
= Authoritative DNS server’lar: kurumlarin DNS

server’lari, hostname ile IP eslesmesi icin kullanilir
(6rn., Web ve mail).

= Kurum veya ISP tarafindan olusturulur
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| Local Name Server

= Her ISP (sirket, Gniversite) bir tane Local Name
Server’a sahiptir.

= “default name server” olarak adlandirilir
= Bir host DNS sorgu yaptiginda, sorgu kendi local DNS
server’ina gonderilir
= Proxy olarak ¢alisir, sorgu hiyerarside yonlendirilir.

24/101
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i@rnek

m cis.poly.edu Gzerindeki
host, gaia.cs.umass.edu
icin IP adresi
istemektedir

iterated query:

= TUm sorguyu lokal DNS
sunucu yapar.

requesting host

o

tl

local DNS server
dns.polTedu

cis.poly.edu

root DNS server

TLD DNS server

-4
—
5 @

authoritative DNS server
dns.umass.edu

gaia.umass.edu
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| Ozyinelemeli (recursive) sorgula

recursive query:

= Tim sorgu recursive
gerceklesir.

i
tl

local DNS server

dns.poly.edu

{18

2

requesting host
cis.poly.edu

r

root DNS server

TLD DNS server

authoritative DNS server
dns.umass.edu

gaia.umass.edu
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| DNS: kayitlari cache’e yazmak ve update etmek

= name server eslesmeyi 6grendiginde, kendi cache’ine
aktarir
= Cache’ten belirli slire sonunda atilir
= TLD server’lar local name server’larda cache’lenir
= BOylece root name server’lar siklikla ziyaret edilmezler
= update/notify mekanizmalari IETF tarafindan
tasarlanmaktadir
= RFC2136
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| DNS kayitlarn

distributed db storing resource records (RR)

RR format: (name, value, type, ttl)

= Type=A = Type=CNAME
= name, hostname = value canonical isimdir, name
= value, IP adres takma isimdir
= (relayl.bar.foo.com, s (foo.com, relayl.bar.foo.com,
145.37.93.126, A) CNAME)
= Type=NS = Type=MX
= name, domain (6rn. foo.com) » value, eposta sunucunun canonical
= value, bu domain igin ismidir, name takma isimdir
authoritative name server’in IP = (foo.com, mail.bar.foo.com, MX)
adresi

s (foo.com, dns.foo.com, NS)

28/101
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| DNS icine kayitlarin eklenmesi

= Ornek: “Network Utopia” olusturuldu
= Kayit adi networkuptopia.com olur (registrar’da (6rn.,
Network Solutions))

= Registrar’lar adlari ve IP adresleri ile authoritative name server’a
saglanir

= Registrar iki RRs kaydini com TLD server’a saklar:

(networkutopia.com, dnsl.networkutopia.com, NS)
(dnsl.networkutopia.com, 212.212.212.1, A)

= authoritative DNS server’a www.networkuptopia.com igin
Type A kayit ve networkutopia.com icin Type MX kayit
eklenir

(www.networkutopia.com, 212.212.212.4, A)
(networkutopia.com, mail.networkutopia.com, MX)
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iDers konular
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= SMTP ve HTTP
= Mail mesaj formatlari
= Mail erisim protokolleri : POP3, IMAP
= Web tabanh e-mail
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= Peer-to-Peer Uygulamalar
= P2P dosya dagitimi

= TCP ile soket programlama
= UDP ile soket programlama
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| P2P dosya paylasimi

Ornek = Ayla bir peer secer, Kemal.

m Ayla P2P client uygulamasini
kendi notebook’u lizerinde
calistirmaktadir.

Dosya Kemal’in
bilgisayarindan Ayla’nin
notebook’una aktarilir: HTTP

= Internet’e baglanir; her = Ayla download yaparken,

baglantiicin bir IP adres

diger kullanicilar Ayla’dan

alinir. upload yapabilir.
= Jale'ye “Merhaba Jale” = Ayla hem Web client hem de
gonderir. Web server olarak calisir.

s Uygulama diger peer’'da
Merhaba Jale’yi gorintiiler.

Tum peer’larin server
olmasindan dolayi ylksek
Olceklenebilir.
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| P2P: merkezi dizin

Orijinal “Napster” tasarimi
1) Bir peer baglandiginda,
merkezi server’i bilgilendirir:
= |IPadres
= icerik
2) Ayla istedigi sorguyu gonderir
3) Ayla, Kemal’den istedigi
dosyayi aktarir

Merkezi dizin
sunucusu

32/10]
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| P2P: merkezi dizindeki problemler

m Hatanin tek noktada olmasi

m Performans yogunluktan etkilenir.

= Copyright infringement
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| Query flooding: Gnutella

= Tam dagitiktir
= Merkezi server yoktur.

= Query routing protokolile
Query routing table aktarilir.

m Cok sayida Gnutella client
vardir ve ilgili protokoli
bulundurur.

m Paket tirleri:

= Ping: agdaki kullanicilarin
bulunmasi

= Pong: ping cevabi

= Query: dosya arama

= Query hit: sorgu cevabi
= Push: dosya download

Ag yapis! : graph

XveY arasinda TCP
baglantisi varsa kenar gizilir

Tim aktif peer’lar ve
kenarlar agi olusturur

Kenar fiziksel baglanti
degildir

Bir peer genel olarak < 10
komsuya baghdir

34/101
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| Gnutella: protokol

File transfer: HTTP

Sorgu mesaji var olan
TCP baglantisi tizerinden
gonderilir.

Query
QueryHit

peer’lar sorgu
mesajini yonlendirir.

QueryHit
ayni yoldan
ters yonden
gonderilir.

%,

Scalability:

limited scope
flooding
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| Gnutella: Peer joining

1. peer X, Gnutella aginda baska bir peer bulmak zorundadir.

2. X, Yile baglanti kurana kadar ard arda TCP baglantisi
yapmaya cahsir.

3. X Ping mesajini Y'ye gonderir; Y Ping mesajini yonlendirir.

4. Tim peer’lar Ping mesajini alir ve Pong mesajini gonderir.

5. X ¢ok sayida Pong mesajini alir. Cok sayida TCP baglantisi
yapar.

36/101
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| Heterojen yapi: KaZaA

m Her peer bir grup lideridir
veya bir grup liderine atanir.
= Peer’lar arasinda TCP baglantisi
= Grup liderleri arasinda TCP
baglantisi.
= Grup lideri tim bagl
peer’larin icerigini izler.

®  ordinary peer

. group-leader peer

neighoring relationships
in overlay network
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| KaZaA: Querying

Client sorguyu kendi grup liderine gonderir.
Grup lideri uyan kayitlarla geri doner.

Eger bir grup lideri sorguyu diger grup liderlerine
yonlendirirse, onlar uyan kayitlari donddarur.
Client download icin dosyalari secer.

38/101
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| Kazaa ozellikleri

Eszamanli sinirh upload

Request kuyrugu
Incentive onceliklendirme

Paralel download
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iDers konular
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= UDP ile soket programlama
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| Soket programlama

Amac: client/server uygulamalarin soket kullanilarak haberlesmesi

Soket API
= 1981 yilinda BSD4.1 UNIX ile
Onerildi
= Uygulamalar tarafindan dogrudan
olusturulur, kullanilir ve yayinlanir.
= client/server yaklagimi
= Soket APl ile iki tiir transport
servisi:
= unreliable datagram
= reliable, byte stream-oriented

Bir host-local,
application-created,
OS-controlled arayiz (bir
“kap1”). Uygulama islemleri
(process) arasinda mesaj
gonderme ve alma yapilir.
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| TCP kullanarak soket programlama

Soket: uygulama prosesleri ve end-to-end transport protokoli

(TCP veya UDP) arasinda

TCP servisi: bir prosesten digerine reliable byte transferi

Uygulama
gelistirici I
kontrol eder

process

TCP with

A

0S kontrol eder buffers, internet

variables

host veya
server

process Uygulama
socket gelistirici
TCP with kontrol eder
buffers,
variables OS kontrol eder
host veya
server
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| TCP ile soket programlama

Client server’la baglanti saglar = Bagka bir client server’a baglanmak

= Server proses ¢alisir olmalidir. isterse,

= Server, client’in baglantisi igin bir = Server birden ¢ok client ile
soket olusturur. baglanti saglar.

= Kaynak port numaralar
client’lar birbirinden ayirir.
=  Client lokal TCP soket olusturur.
= |P adres belirlenir ve port
numarasl server proses igin
belirlenir.

= Client TCP ile server TCP arasinda application viewpoint
baglanti olusturulmus olur.
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| Stream kavrami

= Bir stream bir prosese gelen veya
prosesten c¢ikan karakterler
kiimesidir

= input stream bir proses igin giris
saglayan kaynaktir, 6rn., keyboard
veya soket.

= output stream bir prosesten ¢ikis
alan kaynaktir, 6rn., monitor veya
soket.

44/101]
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| TCP ile soket programlama

Ornek client-server uygulama:

1) client giristen bir satir okur
(inFromUser stream) , bir soket
ile sunucuya gonderir
(outToServer stream)

2) server soket ile satiri okur

3) server satiri biyik harfe
dondsturir ve client’a geri
gonderir

4) client soket ile okur, yazdirir ve
degisiklik yapar (inFromServer
stream)

monitor

keyboard

inFromUser

output
stream

input
stream

outToServer
inFromServer

client TCP

to network  from'network
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| Client/server soket etkilesimi: TCP

Server (running on hostid)

create socket,
port=x, for
incoming request:
welcomeSocket =

ServerSocket()

LY ) TCP
wait for incoming —— - _T_
connection request connection setup
connectionSocket =

welcomeSocket.accept()

read request from
connectionSocket

write reply to
connectionSocket

close
connectionSocket

5 Create socket,

send request using
/ clientSocket
\read reply from

Client

connect to hostid, port=x
clientSocket =
Socket()

clientSocket

close
clientSocket
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| Ornek: Java client (TCP)

import java.io.*;
import java.net.*;
class TCPClient {

public static void main(String argv[]) throws Exception

{
String sentence;
String modifiedSentence;

BufferedReader inFromUser =
new BufferedReader(new InputStreamReader(System.in));

Socket clientSocket = new Socket("hostname", 6789);

DataOutputStream outToServer =
new DataOutputStream(clientSocket.getOutputStream());
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| Ornek: Java client (TCP) - devam

BufferedReader inFromServer =
new BufferedReader(new
InputStreamReader(clientSocket.getInputStream()));
sentence = inFromUser.readLine();
outToServer.writeBytes(sentence + '\n');
modifiedSentence = inFromServer.readLine();

System.out.printIn("FROM SERVER: " + modifiedSentence);

clientSocket.close();

48/101]
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| Ornek: Java server (TCP)

import java.io.*;
import java.net.*;
class TCPServer {

public static void main(String argv[]) throws Exception
{String clientSentence;
String capitalizedSentence;
ServerSocket welcomeSocket = new ServerSocket(6789);
while(true) {
Socket connectionSocket = welcomeSocket.accept();
BufferedReader inFromClient =

new BufferedReader(new
InputStreamReader(connectionSocket.getInputStream()));
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| Ornek: Java server (TCP) - devam

DataOutputStream outToClient =
new DataOutputStream(connectionSocket.getOutputStream());

clientSentence = inFromClient.readLine();
capitalizedSentence = clientSentence.toUpperCase() + '\n';
outToClient.writeBytes(capitalizedSentence);

}

}
}

50/101
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iDers konular
= E-Mail
= SMTP
= SMTP ve HTTP
= Mail mesaj formatlari
= Mail erisim protokolleri : POP3, IMAP
= Web tabanli e-mail

= DNS

= DNS servisleri
= DNS'in ¢alismasi

= Peer-to-Peer Uygulamalar
= P2P dosya dagitimi

= TCP ile soket programlama
= UDP ile soket programlama
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| UDP ile soket programlama

UDP: client ve server arasinda
baglanti yapilmaz

= Handshake yapilmaz

= Gonderen hedef IP adres ve port - application viewpoint
numarasini pakete ekler

= server IP adresi ve gonderenin
port numarasini algilar

UDP: iletilen data sirasiz gidebilir
veya kaybolabilir
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iCIient/server soket etkilesimi: UDP

Server (running on hostid)

create socket,
port=x, for
incoming request:
serverSocket =
DatagramSocket()

Client

create socket,
clientSocket =
DatagramSocket()

Create, address (hostid, port=x,

/ send datagram request
read request from using clientSocket

serverSocket

write reply to
serverSocket

specifying client \ read reply from

host address,
port number

clientSocket

close
clientSocket
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i@rnek: Java client (UDP)

Cikis: paket
gonderir

(TCP sent "byte
stream")

keyboard monitol

inFromUser

ubpP
packet

sendPacket

T
<
S
<
Q
[
=
o
51
2

client UDP

socket

r

Giris: paket alir
(TCP received
"byte stream")

UDP
packet

UDP
socket

to network  from network

54/101]
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| Ornek: Java client (UDP)

import java.io.*;
import java.net.*;

class UDPClient {
public static void main(String args[]) throws Exception

{

BufferedReader inFromUser =
new BufferedReader(new InputStreamReader(System.in));

DatagramSocket clientSocket = new DatagramSocket();
InetAddress IPAddress = InetAddress.getByName("hostname");

using DNS byte[] sendData = new byte[1024];

byte[] receiveData = new byte[1024];

String sentence = inFromUser.readLine();

sendData = sentence.getBytes();
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| Ornek: Java client (UDP) - devam

DatagramPacket sendPacket =
new DatagramPacket(sendData, sendData.length,
IPAddress, 9876);

clientSocket.send(sendPacket);

DatagramPacket receivePacket =
new DatagramPacket(receiveData, receiveData.length);

clientSocket.receive(receivePacket);

String modifiedSentence =
new String(receivePacket.getData());

System.out.printIn("FROM SERVER:" + modifiedSentence);
clientSocket.close();

}
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| Ornek: Java server (UDP)

import java.io.*;
import java.net.*;

class UDPServer {
public static void main(String args[]) throws Exception

{

DatagramSocket serverSocket = new DatagramSocket(9876);

byte[] receiveData = new byte[1024];
byte[] sendData = new byte[1024];

while(true)

{

DatagramPacket receivePacket =
new DatagramPacket(receiveData, receiveData.length);
serverSocket.receive(receivePacket);
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| Ornek: Java server (UDP) - devam

String sentence = new String(receivePacket.getData());
InetAddress IPAddress = receivePacket.getAddress();
int port = receivePacket.getPort();
String capitalizedSentence = sentence.toUpperCase();
sendData = capitalizedSentence.getBytes();
DatagramPacket sendPacket =
new DatagramPacket(sendData, sendData.length, IPAddress,

port);

serverSocket.send(sendPacket);
}
}
}
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i@dev

TCP protokollnu kullanarak Java programlama diliyle anlik mesajlasma
uygulamasi gelistiriniz.

Asagidaki 6zelliklere sahip olacak:
Gelen mesajlarin kullanici bazinda kaydi tutulacak.
Gegmis mesaj bilgilerine erisilebilecek.
Kullanicilarin baglanti listesi olusturulacak.

Liste izerinde gruplandirmalar (arkadaslarim, ailem, diger, v.b.)
yapilabilecek.

Gegmis mesajlar Gizerinde anahtar kelimeyle arama yapilabilecek.
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