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Transport layer servisleri

Uygulama ve ag katmanlari arasinda yer alan ulasim
katmani (transport layer) ag mimarisinde merkezi rol
oynar.

AgJ katmaninda yapilan host’lar arasindaki iletisimi,
host’larda calisan process’ler arasinda iletisime
donustiiriir.

Farkl hostlarda calisan process’ler arasinda mantiksal baglanti
olusturur.

GOnderici tarafta TCP uygulama katmanindan gelen mesaji alir
ve transport layer segment’ine donlstirdr.

Ag katmanina goénderilen segment IP datagram’ina
encapsulate edilir.

Transport layer'da birden fazla protokol kullanilabilir (TCP,
UDP).

Her protokol uygulama katmanina farkh servis saglar.
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Transport layer servisleri

Transport ve network layer arasindaki iliski
Transport layer protokol yigininda network layer'in Gstlindedir.
Network layer host’lar arasinda mantiksal iletisim saglar.

Transport layer process’ler arasinda mantiksal iletisim
saglar.

Transport layer protokoliiniin sunacagi servisi network layer
protokolii sinirlar.

Network layerin sunamadidi servisler transport layer protokoli
ile saglanabilir.

Network layer, kayip paket, paket bozulmasi, duplicate
paket sorunlarina ¢éziim liretmez.

Transport layer reliable iletisim yapabilir.

Transport layer servisleri

Transport ve network layer arasindaki iliski

Benzetim:
Iki farkl konutta 12’ser cocuk yasamaktadir.

Her konuttaki gocuklarin hepsi diger konuttaki tiim gocuklara posta
servisini kullanarak her hafta mektup génderiyor.

Her konutta bir cocuk gidecek mektuplar topluyor ve gelenleri
dagitiyor.

Process’ler -> Cocuklar
Uygulama mesajlarn -> Zarftaki mektuplar
Host'lar -> Konutlar

Transport layer protokolii -> Her konutta mektup toplama ve
dagitma yapan cocuklar

Network layer protokolii -> Posta servisi
Cocuklarin sunacadi servisi posta servisi sinirlar.




Transport layer servisleri

Internet transport layer protokolleri
Internet (TCP/IP network) application layer icin iki farkl
transport layer protokolline sahiptir.

User Datagram Protocol (UDP) guvenilir olmayan (unreliable)
ve bagdlantisiz (connectionless) servis saglar.

Transmission Control Protocol (TCP) glvenlir (reliable) ve
baglanti temelli (connection-oriented) servis saglar.

Ag uygulamasi gelistirirken bu iki protokolden birisi
segilir.

Internet literatiiriinde transport layer paketi TCP igin
segment, UDP igin datagram olarak adlandirlr.

Transport layer servisleri

Internet transport layer protokolleri
Internet network layerin adi IP’dir (Internet Protocol).

IP best-effort gonderim servisi saglar (gitmesini garanti
etmez).

IP transport layer’a unreliable servis sunar.

TCP ve UDP’nin en temel gorevi IP'nin host-to-host yaptigi
iletisimi process-to-process sekline doniistiir.

Iletisimi process-to-process haline ddniistiirmek transport-
layer multiplexing ve demultiplexing olarak adlandirilir.

TCP ve UDP segment icin hata denetimi yapar.




Transport layer servisleri

TCP'nin sagladig: servisler:
Reliable data transfer
Connection-oriented
Hata denetimi
Sirali génderim
Akis denetimi
Tikaniklik denetimi

UDP’nin sagladig: servisler:
Best-effort servis
Connectionless
Hata denetimi

Transport layer'da saglanamayan servisler:
Delay garanti
Bant genisligi garantisi

Icerik

Transport layer servisleri
Multiplexing ve demultiplexing
Baglantisiz gonderim: UDP
UDP segment yapisi

UDP checksum




Multiplexing ve demultiplexing

Bir host'ta uygulama katmaninda birden fazla process
calisabilir (3 tane HTTP, 1 tane FTP, 2 tane Telnet, ...).

Network layer'dan alinan paketin dogru process’e
yonlendirilmesi gerekir.

Uygulama katmanindaki her process bir veya birden fazla
soket’e sahiptir.

Alic1 taraftaki transport layer protokolii aldiji veriyi soket
lizerinden process’e gonderir (demultiplexing).

Gonderici taraftaki transport layer protokoll soketlerden
gelen veriyi toplar ve ag katmanina gonderir
(multiplexing).

Multiplexing ve demultiplexing

Bir hosttaki process’ler cok sayida farkli host'taki process’ler ile
iletisim yapabilir.
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Multiplexing ve demultiplexing

Her soket tekil (unigue) tanimlayiciya sahiptir (source
port number field).

Her segment hangi sokete gidecegini gdsteren 6zel alana
sahiptir (destination port number field).

Port numarasi 16 bittir.

0-1023 arasi bilinen protokoller (HTTP:80, FTP:21) igin

reserve edilmistir (well-known ports)

32 bits
|
| |

Source port # Dest. port #

Other header fields

Application
data
(message)

Source and destination portnumber fields in a fransport-layer segment

Multiplexing ve demultiplexing

Connectionless multiplexing/demultiplexing
Python ile bir UDP soketi asagidaki satir ile olusturulur.

clientSocket = socket(socket.AF INET, socket.SOCK DGRAM)

Transport layer otomatik olarak bir port numarasi atar (1024-
65535).

Python ile UDP soketine belirli bir port numarasi atanabilir.

clientSocket.bind((‘’, 19157))




Multiplexing ve demultiplexing

Connectionless multiplexing/demultiplexing

Port numarasi atanarak multiplexing/demultiplexing
tanimlanmig olur.

_~Client process
(____ 7 __|-Socket

HostA |— Q00— Server B

source port:  dest. port:
19157 46428
e
—_—
O — JJ

—N

source port:  dest. port:
46428 19157

The inversion of source and destination port numbers

Multiplexing ve demultiplexing

Connection-oriented multiplexing/demultiplexing

TCP soket bir dortlii ile tanimlanir (source IP, source port,

destination IP, destination port).
Alici host bu dort deder ile segmenti dogru sokete yonlendirir.

Server soket es zamanl ¢cok sayida TCP soketi destekler.

Server beklenen bir sokete yeni gelen istegi kabul eder ve

yeni bir soket acarak yonetir.

clientSocket = socket(AF_INET, SOCK STREAM)

connectionSocket, addr = serverSocket.accept()

Uygulamalar icin atanmis belirli port numaralar glivenlik
zafiyeti olusturur mu?




Multiplexing ve demultiplexing

Connection-oriented multiplexing/demultiplexing

Web client Web Per-connection
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'J processes
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Two clients, using the same destination port number (80) to
communicate with the same Web server application

Multiplexing ve demultiplexing

Web sunucu ve TCP
Web sunucu (Apache Web Server, IIS) 80 portunda calisir.

Istemciler (browser) sunucuya bir segment génderdiginde
hedef port 80dir.

Sunucu segment’leri kaynak IP adresleri ve kaynak port
numaralari ile birbirinden ayirir.

Web sunucu her baglanti igin bir process olusturur.
Her yeni process kendisine ait baglanti soketine sahiptir.

Yiksek performansli Web sunucular her yeni istemci
baglantisina bir thread (lightweight subprocess) olusturur.

HTTP persistent baglanti kullanirsa iletisim siiresince ayni
soket kullanilir.

Non-persistent baglanti kullanilirsa her istek/cevap igin
yeni bir soket olusturulur.
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Baglantisiz génderim: UDP

UDP, IP protokoliine basit hata denetimi ile multiplexing
ve demultiplexing disinda ekleme yapmaz.

Uygulama UDP'yi secerse dogrudan IP'nin sundugu servis
ile cahisir.

UDP sadece port numarasi ve checksum ekler.

UDP, IP'nin sundugu serviste degisiklik yapmadan Ust katmana
sunar.

UDP handshake yapmaz (connectionless).

DNS protokolii sorgu mesajlarini UDP kullanarak
gonderir.
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Baglantisiz génderim: UDP

Bircok uygulama tiirt icin UDP daha uygundur:

UDP aldigi veriyi dogrudan ag katmanina gonderir
(baglanti kurma, tikaniklik denetimi vs. yapmaz.)

UDP baglanti kurmadidi icin gecikme daha azdir ve hizli

gonderim yapar (TCP daha yavastir).

UDP baglanti durumu tutmaz (buffer, ACK#, Seq#,
CongWindow ve RcvWindow parametreleri gerekmez.).

UDP daha kiigiik boyutlu bashk bilgisi igerir (TCP 20

byte, UDP 8 byte).
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Baglantisiz génderim: UDP

Application-Layer Underlying Transport
Application Profocol Protocol
Electronic mail SMTP Tce
Remote terminal access Telnet Tce
Web HTTP TCP
File transfer FIP Tce
Remote file server NFS Typically UDP
Streaming multimedia typicolly propriefory UDP or TCP
Internet telephony ypically propriefory UDP or TCP
Network management SNMP Typically UDP
Routing protocol RIP Typically UDP
Name franslation DNS Typically UDP

Popular Internet applications and their underlying fransport profocols
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UDP segment yapisi

Uygulama verisi UDP’nin data alanina yazilir.
UDP baslik sadece dort alan sahiptir.

32 bits
|

Source port # Dest. port #

Length Checksum

Application
data
(message)

UDP segment structure
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UDP checksum

UDP checksum ile ugtan-uca (iki transport layer arasinda)
hata denetimi saglar.

UDP gonderici segment’teki 16-bit bloklari toplar ve 1
tiimleyen alir.

Toplama isleminden tasan bitler sag tarafa eklenerek tekrar
toplanir.

Elde edilen sonu¢c UDP segment’indeki checksum alanina
yazilir.

UDP, link-by-link veya in-memory hatalarina bakmaz.
UDP, uctan uca hata denetimi yapar (end-end principle).
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UDP checksum

Ornek: Ug 16-bit icin checksum hesaplanarak segment’e yazilir.

0110011001100000
0101010101010101
1000111100001100

IIk ikisinin toplami asagidadir.
0110011001100000

0101010101010101
1011101110110101

Uciinciiniin eklenmesiyle asagidaki deger elde edilir.

1011101110110101
1000111100001100
@0]00]0]01]0000]9

Sonug 1 timleyen alinarak hesaplanir.

1011010100111101 |
Alict segment ile checksum’i toplar ve 1 tlimleyeni hesaplar.
Sonug 0 ise hatasiz olarak kabul edilir (hatali olabilir mi?).

Odev

UDP protokoliinde tikaniklik denetimi yapilmasinin gerekliligi
hakkinda yapilan calismalardan bir arastirma édev hazirlayiniz.

Transport layer'da UDP kullanip, application layer'da tikaniklik
denetimi yapmak hakkinda detayl analiz ve degerlendirme
yapiniz.
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