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#)ers konulari

= High-level data link control (HDLC)
= Point-to-point protocol (PPP)
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$IDLC

= HDLC, point-to-point ve multipoint iletisim igin kullanilan bit oriented
protokoldiir.

Transfer modlari

= HDLC iki yaygin transfer modu saglar: normal response mode (NRM) ve
asynchronous transfer mode (ABM).

= NRM/’de bir primary istasyon ve cok sayida secondary istasyon bulunur.
= Primary istasyon komut génderir, secondary istasyon sadece cevaplar.
= NRM, point-to-point veya multipoint iletisim igin kullanilabilir.

= ABM’de konfiglirasyon dengelidir.

= Baglanti point-to-point yapilir ve her istasyon primary ve secondary olarak
calisir.

= GUnimuizde ABM yaygin kullaniimaktadir.
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Frame’ler

HDLC

HDLC, 3 tur frame tanimlar: information frames (I-frames), supervisory frames (S-
frames) ve unnumbered frames (U-frames).

I-frame’ler kullanici verisi ve kontrol bilgisi tasimak (piggybacking) icin kullanilir.
S-frame’ler sadece kontrol bilgisi tasimak icin kullanilir.

U-frame’ler sistem yonetimi icin reserve edilmistir.

Her frame’de flag, adres,

ko nt r-o I , b i Igi' Copyright © The McGraw-Hill Companies, Inc. Permission required for reproduction or display.

Flag | Address | Control . Uscr. FCS | Flag | I-frame
information

frame check sequences
ve bitis flag alani
vardir.

COkIU frame gé')nderirken H Flag | Address | Control | FCS | Flag J S-frame
bitis flag sonraki frame’in

baslangic flag’i olarak
g('jrev yapar. q Flag | Address | Control MagdacHEny FCS | Flag | U-framej

1T

information

Alanlar

HDLC

Flag field, 8-bit ve 01111110. frame baslangici, bitisi ve alicinin
senkronizasyonu icin kullanilr.

Address field, eger frame'i primary istasyon olusturursa gidecegi adresi (to),
secondary olusturursa kimden geldigi adresi (from) gosterir. Adres 1 byte ise
son bit 1'dir ve 128 adres kullanilir. Adres birden ¢ok byte ise son byte haric
digerlerinin son biti 0, son byte’in son biti 1 olur.

Control field, 1 veya 2 byte olabilir ve akis ve hata denetimi icin kullanilir.
Information field,network layer’dan gelen kullanici bilgisini veya iletisim
yonetim bilgisini icerir.

FCS field, HDLC'nin hata denetim alanidir. 2 veya 4 byte olabilir.

[IEL |




HDLC

Alanfar - control field
= Control field, frame tiirlin ve islevini belirler.

’ 0 | | | |E7F| I | | I-frame
N(S) N(R)
’ 1 IO | l ‘%’ I | ‘S»frume
Code N(R)
/-framei i H ‘ 1 ‘ 1 ’ | ’[7]:‘ ‘ ‘ ‘ U-frame
¢in control field .

= |-frame’ler kullanici verisi ile akis ve hata kontrol bilgisini (piggybacking)
tasir.

= ilk bit frame tiriini belirler (0 -> I-frame), ardindan gelen 3 bit frame sira
numarasini belirler (N(S)), son 3 bit ACK sira numarasini belirler
(piggybacking yapildiginda) (N(R)).

= P/F biti = 1, veri toplama veya bitis (poll, final) icin kullanilir. Primary’den
secondary’ye giderken poll (adres alicinin adresi), secondary’den primary’e
giderken final (adres gondericinin adres) anlaminda kullanilir.
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HDLC
AlanIlar - control field - devam
S-frame igin control field
= S-frame’ler piggybacking yapilmadiginda akis ve hata kontrol igin kullanilir.
= S-frame’lerde veri alani yoktur.
= Frame’de il iki bit 10 ise S-frame’i gosterir.
Son 3 bit (N(R)) S-frame tiriine gére ACK veya NAK numarasini gosterir.

= 2-bit code S-frame tiriini belirler. 2-bitler 4 tiir S-frame tanimlanir:
= Receive ready(RR), code 00 ise RR S-frame’dir. Bir veya bir grup frame’in dogru
alindigini bildirir. N(R) alani ACK numarasini gosterir.

= Receive not ready (RNR), code 10 ise RNR S-frame’dir. Hem dogru alinan frame veya
frame’ler icin ACK yapar hemde alicinin mesgul oldugu ve daha fazla frame
alamayacagini génderene iletir (congestion control).

= Reject (REJ), code 01 ise REJ S-frame’dir. NAK igin kullanilir ve N(R) alani NAK
numarasini gosterir.

= Selective reject (SREJ), code 11 ise SREJ S-frame’dir. NAK frame’dir ve N(R) frame’in
sira numarasini gosterir.
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%HDLC
Alanlar - control field - devam

U-frame icin control field

= U-frame’ler |[Kod |Komut |Cevap | Anlami
oturum 00 001 | SNRM Set normal response mode
y('jnetimi ve 11 011 | SNRME Set normal response mode, extended
kontrol bilgisi 11100 | SABM | DM Set asynchronous response mode or disconnect mode
igin kullanilir. |11 110 | sABME Set asynchronous response mode, extended
U-frame 00000 | Ul ul Unnumbered information
kodlar 00110 UA Unnumbered acknowledgment
tabloda 00010 | DISC | RD Disconnect or request disconnect
verilmistir. 10000 | SIM RIM | Set initialization mode or request information mode
00100 | UP Unnumbered poll
11001 | RSET Reset
11101 | XID XID Exchange ID
10001 | FRMR | FRMR | Frame reject
Copyrnght © The McGraw-TIT Companies, Inc. Permission required Tor reproduction or display.
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Connection/Disconnection

=« U-frame’ler kullanilir.
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Piggybacking (with error)

= Node B, 3 frame gondermistir ve 1 numara
kaybolmustur.

= Node gelen frame 2’yi siler ve REJ 1 ile

NAK gonderir. 1 numarali frame’i beklemekt i

= Go-Back-N kullanilmaktadir.

= NAK frame, frame 0’in dogru alindigini ve
frame 1 sonrakilerin tekrar génderilmesi
istegini gosterir.

= Node B, REJ 1 frame’i aldiktan sonra frame
frame 2’yi tekrar gdnderir.

= Node !, RR frame (ACK) ile frame 3’0 bekledi

bildirir.
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£ers konulari

= High-level data link control (HDLC)
= Point-to-point protocol (PPP)
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:5| PPP
H point-to-point ve multipoint konfiglirasyon saglayan genel bir
protokoldiir.

Point-to-point protocol(PPP), giinimizde milyonlarca Internet kullanicisi
tarafindan ISP ‘nin sunucusuna baglanmak igin kullaniimaktadir.
PPP data link layer’da galisir.
PPP asagidaki servisleri saglar;
= Cihazlar arasinda degistirilen frame’lerin formatini belirler
= Network layer’dan gelen data’nin data link layer’da nasil paketlenecegini belirler
« ki cihaz arasinda authentication’in nasil yapilacagini tanimlar
= Adresleme yapar.
PPP asagidaki servisler saglayamaz;
= Akis kontroll yapamaz
= Hata denetimi ¢ok basittir. CRC field kullanilir.
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PPP

Framihg
= PPP byte-oriented protokoldir.
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1]]]]|1|—| ,—]l(mf}fmﬂ
Flag | Address | Control | Protocol Payload FCS Flag
I byte 1byte 1 byte 1 or2 bytes Variable 2or4 bytes 1 byte

= Flag, PPP frame 01111110 bayrak byte’i ile baslar.
= Address, adres alani 11111111 sabit degerdir ve broadcast yapilir.
= Control, kontrol alani 11000000 sabit degerdir ve kullanilmaz.

= Protocol, data field ile data veya diger bilgilerin tasindigini gosterir. 1 byte
veya 2 byte olabilir.

= Payload field, data veya diger bilgileri tasir. Default olarak 1500 byte tasinir.
Data field byte stuffing yapilir eger flag byte data icinde varsa.

= FCS, 2-byte veya 4-byte CRC kodlamasidir.

15/36

PPP
Byte stuffing

= PPPve HDLC ayni end flag ile biter. Ancak PPP byte-oriented, HDLC ise bit-
oriented protokolddr.

= Flag dataiginde varsa hemen 6nce ESC byte 01111101 konulur ve gelen
byte’in flag olmadigi aliciya iletilir.

Transition phases
»« Dead, dead fazinda link kullanilmaz.

= Establish, herhangi bir node iletisime gecmek isterse bu duruma gecilir.
Authentication gerekip gerekmedigine gore bir sonraki durum belirlenir.

= Authenticate, sonuca gore baglanti kesilir veya network durumuna gegilir.

= Network, network layer protokoller galisir. Veri transferinden énce network
layer protokoliine iki tarafin karar vermesi geremektedir.

= Open, veri transferi gergeklestirilir.
= Terminate, baglanti kesilir.




PPP

Transition phases
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Failed
Y Carrier
( Dead J\ L >(_ Establish )y -1
1
1
Carrier Options agreed :
dropped by both s;idcs‘r I
|
Terminate < ailed Authenticate : If authentication
\ , ot needed
A |
Authentication :
Done successful :
|
I

.

Open )} Network
Network layer
configuration

:-l PPP
Multiplexing

= PPP data link layer protokolldir ancak baglantiyi yapabilmek igin diger
protokolleri kullanir. Ug protokol kullanilir: link control protocol (LCP),

Copyright © The McGraw-Hill Companies, Inc_Permission required for reproduction or display.

authentication Network Data from different

prOtOCOI (AP) ve layer networking protocols Data

network control

NCP

protocol (NCP). s
= PPP paketi data field | pata link .

. . layer OSICP

icinde bu 3 PCP

protokolden birini i

tagsir. Flag | Address | Control Flag
= 1LCP,2 AP ve

QOk SaY|da NCP T.CP: 0xCO21 LCP: Link Control Protocol

: Ox

AP: Authentication Protocol

vardir. AP: 0xC023 and 0xC223 NCP: Network Control Protocol

NCP: 0x8021 and ....
Data: 0x0021 and ....




:1 | PPP
Link Control Protocol

= LCP establisment, maintaining, configuring ve terminating islemlerini yapar.
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1 1 2 Variable
LCP packet |Code| ID | Length Information

Payload

Flag | Address | Control | 0xCO21 (and padding)

FCS | Flag

= LCP paketleri payload field icinde tasinir. Protocol field C021 degerindedir.
= Code alani 11 farkh LCP paketini tanimlar.
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:_(l PPP
Link Control Protocol - devam

= LCP paketleri tabloda verilmistir.

Kod | Paket turi Tanimlama

0x01 | Configure-request Opsiyonlari ve degerlerini igerir

0x02 | Configure-ack Onerilen tiim opsiyonlar kabul edilir
0x03 | Configure-nak Bazi opsiyonlarin kabul edilmedigi bildirilir
0x04 | Configure-reject Bazi opsiyonlarin anlagilamadigini bildirilir

0x05 | Terminate-request Hattin kapatiimasini ister

0x06 | Terminate-ack Hattin kapatilmasini kabul eder

0x07 | Code-reject Bilinmeyen kod uyarisi

0x08 | Protocol-reject Bilinmeyen protokol uyarisi

0x09 | Echo-request Diger cihaz calisip calismadigini anlamak igin hello mesaji gonderir
0x0A | Echo-reply Echo-request icin cevaptir

0xOB | Discard-request Paket atma istegidir
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:1| PPP
Link Control Protocol - devam

= Tablodakiilk 4 paket establishment asamasinda kullanilr.

= 5ve 6 numarali paketler terminating asamasinda kullanilir.

= Diger 5 paket baglantinin debug ve monitor edilmesinde kullanilir.

= ID alani, gdnderilen her pakete yazilir ve gelen cevap paketine kopyalanir.
= Length alani, LCP paketin boyutunu gosterir.

= Information alani, LCP paketinin asagida verilen opsiyonlarini gosterir.

Opsiyon Default
Maksimum alinan boyut (payload size) 1500
Authentication protocol None
Protocol field compression Off
Address and control field compression Off

21/36

%l PPP
Authentication Protocols

= PPP dial-up baglanti tizerinden galismak igin tasarlandigindan authentication
onemlidir.

= Authentication, kullanicinin bir grup kaynaga erismesinin dogrulanmasidir.

= PPP iki authentication protokol kullanir: password authentication protocol
(PAP) ve challenge handshake authentication protocol (CHAP).

PAP

= Iki asamali islem yapar: kullanici adi ve sifre istenir, girilen kullanici adi ve
sifre kontrol edilir.

= PAP 3 farkli tir paket kullanir: authenticate-request, authenticate-ack ve
authenticate-nak.

= PPP, PAP paketi tasirken protokol alani 0xC023 olur.

= ilk paket kullanici tarafindan, ikinci ve tiglincii paket sistem tarafindan
kullanihr.

22/3.
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PAP - devam

PPP

Authenticate-request

Copyright © The McGraw-Hill Companies, Inc. Permission required for reproduction or display.

System

Authenticate-ack or authenticate-nak

i
| 1 1 2 1 Variable 1 Variable |
I

[ : SET it ASSW 1
I Authenticate-request [ Code: 1| ID | Length Uﬂlcr NAME | {1¢er name Bt Password |
| ength length !
| Mess I
} Authenticate-ack [Code: 2| ID | Length CSSAEC | 1y5er name [
‘ length I
| I
[ S 1
\ Authenticate-nak [ Code: 3| ID | Length Message User name :
} length PAP packets 1
L I

Flag | Address | Control | 023 Hayaad FCS Flag
v 16 (and padding)

:-pl PPP
CHA

3 yollu handshake yapar ve PAP’tan daha iyi glivenlik saglar.
Sifre gizlidir ve iki taraf arasinda gonderilmez.

Sistem birkag byte challenge degeriyle bir challenge paketi kullaniciya

gonderir.

Kullanici dnceden tanimli fonksiyonu challenge degerine ve sifresine uygular

ve sonucu cevap paketiyle sisteme gonderir.

Sistemde kullaniciya ait sifreye challenge degerine ayni fonksiyonu uygular.

Sonuclar ayni ise erisime izin verilir. Aksi halde erisim engellenir.

CHAP paketleri PPP frame iginde C223 protokol degeriyle yer alir.

4 tur CHAP paket vardir: challenge, response, success ve failure.

24/39
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System
PPP User ==
(e |
CHAP - devam == —
P FIN N
Challenge
Response
Success or failure
i e S B S S S S S S S S e S S RS e s S S 1
| 1 1 2 1 Variable  Variable :
|
;s : 2 1
: Challenge [Code: 1| ID | Length Challenge (RS Name !
1 length value :
: Response | Response i
' Response |Code: 2| ID | Length 5 Bo Name |
: length value i
1
|
1
: Success |Code: 3| ID | Length | Message !
I
1
| !
| Failure [ Code: 4| 1D | Length | Message 1
: CHAP packets :
L
Payload :
Flag Address | Control 0xC223 (and padding) FCS Flag ||

= | PPP
Network Control Protocols

= PPP birden ¢ok agda network layer data’sini tasiyabilir: OSI, Xerox, DECNet,
AppleTalk Novel, ...

= PPP her ag icin bir Network Layer Protocol tanimlar. IPCP (Internt Protocol
Control Protocol) IP data paketlerini tasimak icin baglantiyi konfiglre eder.

= Xerox CP ise Xerox data paketlerini tagir.

IPCP

= Internette IP paketlerini tasimak icin baglantiy1 konfiglire eder.
= PPPiginde protokol alaninin degeri 8021 olur.
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1 1 2 Variable
piﬁ}: Code ID | Length IPCP information

Address | Control 0x8021 Payload

(and padding)
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IPCP - devam
= IPCP paketleri ve kodlari asagida verilmistir.
= Konfiglirasyon network layer icin yapilmaktadir.

Kod IPCP paket
0x01 | Configure-request

0x02 | Configure-ack

0x03 | Configure-nak

0x04 | Configure-reject

0x05 |Terminate-request

0x06 |Terminate-ack
0x07 |Code-reject
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P:_| PPP
IPCP -'devam
= Network layer konfiglirasyonu yapildiktan sonra, PPP bir network layer

protokollinii kullanarak data transferi yapar.

= PPP, IP network layer kullanirsa field degeri 0021, OSI network layer
kullanirsa field degeri 0023 olur.

Copyright © The MeGraw-Hill Ca ies, Inc. Permission required for reproduction or display.

[P packet Header User data

\

Payload

(and padding) FCS Flag

Flag Address | Control 0x0021

28/39
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‘_-| PPP
Multilink PPP

= PPP, orijinal olarak tek kanal ve point-to-point fiziksel link icin gelistirilmistir.
= Multilink PPP’de bir frame birden fazla parcaya bolundir.
= Protokol field degeri 0x003d olur.
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Logical PPP

Payload

| Il I 1 J

b PPP Y Channel 1
PPP| 9@ | Payload Payload

l PPP ‘ Channel 2
PPP| ¢ | Payload Payload —Q

Protocol filed: 0x003d
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