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Hata denetimi
Adlar iki cihaz arasinda kabul edilebilir dogrulukta veri
transferi yapmak zorundadir.
Veri iletisim sirasinda bozulabilir.

Bazi uygulamalarda bozulmalari kontrol etmek ve diizeltmek
gerekir.

Bazi uygulamalar belirli bir hata seviyesini tolere edebilir.
Single-bit error, sadece bir bit bozulur.
Burst error, gok sayida bit bozulur.

1200 bps hizinda iletisim yapilirken eder 0,01 sn burst error
(impulse noise) olusmussa, toplam 12 bit bozulur.

1 Mbps hizinda iletisim yapilirken her bit igin 1Js gerekir.

Bir bitin bozulmasi icin gurlltiintin 1s slreye sahip olmasi
gerekir. Gurllta genellikle daha uzun stre devam eder.

Hata denetimi

Burst error, en az iki veya daha fazla bit bozulur.
Bozulan bitler art arda olmayabilir.
Sekilde single-bit error ve burst error gérilmektedir.

Copyright © The McGraw-Hill Compani required for reproduction or display

0 changed to 1

e A
[oTo[oo[a o]t [o}—>{o]aTe[o [ 1o o]

Sent Received

Copyright © The McGraw-Hill Companies, Inc. Permission required for reproduction or display

Length of burst

error (8 bits) I

Sent |
|0|1|0|0|0|1|0|0|0|1|0|0|0|0|1|1|

Corrupted bits
YY /

Loftfofufu]rfofufojtfrfofojofift]
Received




Hata denetimi
1 kbps hizinda iletisim yapilirken 1/100 sn noise olusursa,
10 bit bozulur.
1Mbps hizinda iletisim yapilirsa toplam 10.000 bit bozulur.
Hata denetimi ve dlizeltmede redundancy temel yaklagimdir.

GOnderilen veriyle birlikte hata kontrol ve diizeltme bitleri
gonderilir.

Redundant bitler gdndericide eklenir, alicida gikartilir.

Error detection (hata denetleme), hata olup olmadigina bakilir.
Error correction (hata duzeltme), hata dizeltilir.

Hata denetlemede hatanin boyutuyla ilgilenilmez.
Hata diizeltme hata denetlemeden ¢ok daha zordur.

Hata diizeltmede tam olarak kag bitte bozulma oldugunu
bilmek gerekir.

Hata denetimi
Forward error correction, alici tarafindan redundant bitler
kullanilarak mesajin tamami elde edilmeye calisilir.

Retransmit, alici hatayl denetler ve gondericiden mesaji
tekrar gondermesini ister.

Redundancy, blok kodlama ve convolution kodlama yéntemleri
kullanilarak olusturulur.
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Hata denetimi

Modiiler aritmetikte, sinirli aralikta tamsayi kullanihr.
Veriye eklenecek fazlalik bitleri genellikle XOR iglemiyle
gergeklestirilirler.

XOR iglemi ayni girisler igin 0, farkl girisler igin 1

sonucunu uretir.
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Blok kodlama

Blok kodlamada mesaj (k-bit) bloklara (dataword) bolindir.
Her bloda (r-bit) redundant eklenir.
Olusan (n = k+r) bit blok codeword olarak adlandirlr.

Toplam 2k adet dataword ve 2" adet codeword (retilebilir.
Ancak, iletisimde 2k adet codeword kullanilir.
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2" Codewords, each of n bits (only 2K of them are valid)

Blok kodlama

Hata denetimi (error detection)
Gonderici dataword kullanarak codeword olusturur.
Alic1 gecgerli codeword listesine sahiptir.

Orijinal codeword gecerli olmayan bir tanesi ile
degistiginde hata algilanir.
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Blok kodlama

Hata denetimi - 6rnek
k=2 ve n=3 igin dataword ve codeword listesi asagidadir.

Dataword Codeword
00 000
01 011
10 101
11 110

Alici 011 geldiginde tabloda oldugundan gegerli kabul eder.
Iletim sirasinda codeword bozulur ve alici 111 alirsa tabloda

olmadidi icin gegersiz kabul eder.

Codeword bozulur ve alici 000 alirsa (sagdaki iki bit 0 olmus)

tabloda oldugundan gecerli olarak belirlenir. Aslinda
codeword bozulmustur !!!

Blok kodlama

Hata diizeltme (error correction)
Hata denetiminde alici sadece codeword’iin gegerli olup

olmadigina bakar.
Hata diizeltmede bozulan bitler diizeltilir.
Hata diizeltmede gereken redundant bit sayisi hata

denetimine gore daha fazladir.
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Blok kodlama

Hata diizeltme - 6rnek
Onceki tabloya iki bit daha eklenirse asagidaki tablo olusur.

Dataword Codeword
00 00000
01 01011
10 10101
11 11110

Dataword 01 icin codeword 01011 olur.
Code bozulur ve alici 01001 alirsa tabloda bulunamaz.

Alici 1-bit bozulma oldugunu tahmin eder ve ilk siradan
kontrol etmeye baslar.

2.siradaki harig digerleri 2-bit farkhdir.

2.siradaki 1-bit farkh oldugundan codeword ikinci
siradakiyle degistirilir.

Blok kodlama

Hamming uzakhgi (hamming distance)

Hamming distance iki word arasinda farkh bit sayisini
gOsterir.

x ve y word'leri arasindaki hamming uzakhgi d(x,y)
seklinde gosterilir.

Hamming distance XOR kapisiyla hesaplanir.
Elde edilen 1 sayisi Hamming uzakhgini gosterir.

(000 @ 011 = 011)
d(000, 011) = 2 olur.

(10101 ® 11110 = 01011)
d(10101, 11110) = 3 olur.




Blok kodlama

Minimum Hamming uzakligi
TiUm ciftler iginde en kiigiik Hamming uzakhgidir.
Asadidaki codeword'ler icin Hamming distance degerleri esittir.

d(000, 011) = 2 d(000, 101) =2  d(000, 110) = 2
d(011, 101) = 2 d(011, 110) =2  d(101, 110) = 2

Bir kodlama ydntemi (C) 3 parametreyle ifade edilir:
Codeword boyutu (n)
Dataword boyutu (k)
Minimum Hamming uzakhgi (d,;,)

Blok kodlama

Minimum Hamming uzakhgi
Soldaki tablodaki kodlama C(3,2) ve d,,;,=2.
Sagdaki tablodaki kodlama C(5,2) ve d,;,=3.

Iletisim sirasinda s adet hata olursa, gdnderilen ve alinan
codeword’ler arasindaki Hamming uzakhgi s olur.

Bir kodlamada s adet hatayi algilamak igin, minimum
Hamming uzakhginin s+1 olmasi gerekir.

Dataword | Codeword Dataword | Codeword
00 000 00 00000
01 011 01 01011
10 101 10 10101
11 110 11 11110




Blok kodlama

Minimum Hamming uzakligi - 6rnek

Asagidaki tabloda minimum Hamming uzakhg: = 2'dir.

1-bit hata denetimi garanti edilir.

Dataword Codeword
00 000
01 011
10 101
11 110

Eger 3.satirdaki codeword gonderilirse ve 1-bit hata olursa,
alinan codeword tablodakilerin higbirisiyle ayni degildir.
Eger 2-bit hata olursa, alinan hatali codeword tablodaki
codeword’lerden birisiyle ayni olabilir ve hata algilanamaz.

Blok kodlama

Minimum Hamming uzakligi - 6rnek

Asagidaki tabloda minimum Hamming uzakhgi = 3'tir.

2-bit hata denetimi garanti edilir.

Dataword Codeword
00 00000
01 01011
10 10101
11 11110

Eger gecerli bir codeword gonderilirse ve 2-bit hata olursa,
alinan codeword tablodakilerin higbirisiyle ayni olmaz.

Ayni tabloda 3-bit hatalarin bazilar da tabloda gegerli bir

codeword olusturabilir.




Blok kodlama

Minimum Hamming uzakhgi — hata denetimi

Asagidaki sekilde bir x codeword ve etrafinda s yaricapinda
codeword kiimesi vardir.

Minimum Hamming distance degeri s'den blyUktir.
(dmin=s+1)
Diger gecerli olan tiim codeword’ler cemberin disindadir.
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Blok kodlama

Minimum Hamming uzakhg: — hata diizeltme

Alici codeword’iin gegersiz oldugunu algilarsa, tablodan
hangi codeword'lin gonderildigini bulmaya calisir.

Her gegerli codeword, kendi etrafinda t yaricapinda bir
¢cember olusturur.

Alici aldigi gegersiz codeword'lin yerine ait oldugu cemberin
ortasindaki codeword’ii gercek codeword olarak alir.

Hata diizeltmede d,;, > 2t olmalidir.
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Lineer blok kodlar
Iki codeword arasindaki XOR islemi, gecerli bir codeword
olusturursa, bu kodlar lineer blok kodlar olarak adlandirilir.
Asagidaki tabloda lineer blok kodlar goriilmektedir.

Lineer blok kodlamada, minimum Hamming uzakhg,
tiimii 0’dan farklh codeword’lerdeki minimum 1 sayisidir.

Soldaki tabloda 0’dan farkli codeword’lerdeki 1 sayisi 2, 2 ve
2'dir (d,,;jn=2)-
Sagdaki tabloda 3, 3 ve 4'tir (d,;in=3)-

Dataword | Codeword Dataword | Codeword
00 000 00 00000
01 011 01 01011
10 101 10 10101
11 110 11 11110




Lineer blok kodlar

Simple parity-check code, hata denetim kodudur.
k-bit dataword n-bit codeword’e donistirdlir (n=k+1).
Eklenen bit ile toplam 1 sayisi cift veya tek sayida yapilir.

d.,;,=2'dir. Hata dlzeltme yapilamaz, 1-bit hata denetimi
yapilir. Tabloda C(5,4) parity check kodu verilmistir.

Dataword | Codeword | Dataword | Codeword
0000 00000 1000 10001
0001 00011 1001 10010
0010 00101 1010 10100
0011 00110 1011 10111
0100 01001 1100 11000
0101 01010 1101 11011
0110 01100 1110 11101
0111 01111 1111 11110

Lineer blok kodlar

Sekilde 4-bit dataword’e 1-bit parity biti eklenmistir.
Parity bit 5-bit codeword’deki 1 sayisini gift yapmaktadir.
Dataword’deki 4-bit mod 2’ye gore toplanarak ek hesaplanir.
(ro = as+a,+a;+a,)

Alicida, sonug (syndrome) 0 ise dogrudur, 1 ise hatahdir.
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Lineer blok kodlar
Hamming kodlari
Hamming kodlan d,;,=3 ile tasarlanabilir.
d..;,=3 icin 2-bit hatayi bulur ve 1-bit diizeltir.
m kontrol icin eklenen bit sayisidir.
Tabloda m=3, n=7 ve k=4'tir. Kod C(7, 4), d,;i»=3.

Dataword Codeword Dataword Codeword
0000 0000000 1000 1000110
0001 0001101 1001 1001011
0010 0010111 1010 1010001
0011 0011010 1011 1011100
0100 0100011 1100 1100101
0101 0101110 1101 1101000
0110 0110100 1110 1110011
0111 0111001 1111 1111111

Lineer blok kodlar

Hamming kodlan - 6rnek
C(7, 4), d,.,;,=3 igin gdnderici ve alicilda syndrome hesaplanir.

rg=a; +ay+ay modulo-2 Sog=by+ b +by+4q, modulo-2
rp=az+a,+a, modulo-2 S =by+by+ b +q, modulo-2
rp=a; +ag+ a, modulo-2 Sy=by+by+by+4q, modulo-2
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Lineer blok kodlar
Hamming kodlari - 6rnek - devam
3 bit syndrome ile 8 farkli durum olusturulur.
Bu durumlar hata durumunu ve hata varsa hatali biti gosterir.

Syndrome | 000 | 001 | 010 | 011 | 100 | 101 | 110 | 111

Hata Yok | g | g, | b, | a5 | by | bs | by

Ornek

0100 dataword, 0100011 codeword olarak gonderiliyor.
Codeword 0100011 alinirsa, syndrome 000 olur ve hata yoktur.

0111 dataword, 0111001 codeword olarak gonderiliyor.
Codeword 0011001 aliniyor. Syndrome 011 hesaplanir. Tabloya
gore b, hatalidir. b, 0'dan 1’e degistirilir ve dataword 0111 olur.

1101 dataword, 1101000 codeword olarak génderiliyor.
Codeword 0001000 aliniyor (2-bit hatali). Syndrome 101
hesaplanir. Tabloya gére b, hatalidir. b, 1'den 0’a degistirilir ve
dataword 0000 olur. (yanlis !'!)

Lineer blok kodlar

Hamming kodlan - performans
Hamming kodlari 1-bit hata dizeltir ve 2-bit hata denetler.
Ayrica, burst error denetleyebilir.
Burst error olusan kisim farkh codeword’lere dagitilir.
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Cyclic kodlar

Cyclic kodlar 6zel lineer blok kodlardir (rotate edilebilir).
Rotate edildikten sonra olusan kod gegerli codeword'tiir.

Codeword 1011000 left-rotate yapilirsa, codeword
0110001 olur ve gegerlidir.

Cyclic Redundancy Check (CRC), LAN ve WAN'larda kullanilr.

Dataword | Codeword | Dataword | Codeword
0000 0000000 1000 1000101
0001 0001011 1001 1001110
0010 0010110 1010 1010011
0011 0011101 1011 1011000
0100 0100111 1100 1100010
0101 0101100 1101 1101001
0110 0110001 1110 1110100
0111 0111010 1111 1111111




Cyclic kodlar

Kodlayicida 4-bit dataword (k=4) ve 7-bit codeword (n=7).
Dataword’e 000 eklenerek 7-bit codeword elde edilmistir.
Generator dataword'll, belirlenen divisor ile mod 2’ye gore
boler. Bolim atilir ve kalan dataword’e eklenerek
codeword olusturulur.
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Cyclic kodlar

Alicida checker ile kalan kisim tekrar hesaplanir.
S,S,S, syndrome olusturulur.

Decision logic, gelen 4-bit dataword’ii dogru ise alir, yanls
ise atar.
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Cyclic kodlar

Encoder
Encoder dataword’e
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Dataword

n-k adet 0 ekler. Division l

Elde edilen 7-bit
codeword, divisor

ile boliindr.

Her asamada dividend
ile divisor XOR’lanir.
En soldaki bit 0 ise
divisor 0000 alinr.
Sonucta, kalan 3-bit
dataword’e eklenir ve

Quotient

1010
Dividend:
Divisor 1 0 1 |_> 100 1|00 0| -€—augmented
1011 dataword

0100

Leftmost bit 0:

use 0000 divisor 0000

1000
1011
0110
Leftmost bit 0:
use 0000 divisor 0 000

Remainder

codeword elde edilir.

|

Codeword [1 0 0 1|1 1 0

Dataword Remainder

Cyclic kodlar

Decoder

Decoder ile encoder'da yapilan bolme islemi aynen yapilir.
Bdlmeden kalan syndrome olusturur.
Syndrome 000 ise hata yoktur.

Codeword [T 00 T[T 0] e Codeword [1 0.0 01 T0]

Division * Division l
1010 1010
1011 ) 10011 10 =—Codeword 1011 J 10001 1 0 = Codeword
1011 1011
0101 0111
0000 0000
o111 [N U |
1011 1011
0000 1000
0000 1011
0 0 0| Syndrome Syndrome
Dataword Dataword
accepted Loot discarded
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Checksum

Checksum Internet’te yaygin kullanilmaktadir.
Gonderilen sayilarin toplami alinir ve birlikte gonderilir.
(7,11,12,0,6)icin (7,11, 12, 0, 6, 36).

Alic1 gelen sayilar toplar ve gelen toplamla karsilastirir.
Ayni ise data alinir, degilse atilir.

Checksum degeri one’s complement (bir’in tiimleyeni) alinarak
elde edilir (tim bitler terslenir.).

Ornek
Toplam degeri 21 ise sadece 4 bitle gosterilir.
21 = 10101, en soldaki 1 saga alinir ve toplanr.

0101 + 1 =0110 (6) olur.
1001 (9) -> checksum




Checksum
Sekilde 4-bit checksum kullanilarak gonderici ve alici
tarafta yapilan islemler goriilmektedir (Internet 16-bit).
Gonderen parcgalarin hepsini 1 tiimleyene gore toplar.
Toplamin 1 tiimleyeni ile checksum elde edilir.
Alici ayni islemleri tekrarlar. Checksum 0 ise hata yoktur.
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Odev

Iletisim aglarinda hata diizeltme kodlar hakkinda detayli bir
arastirma ddevi hazirlayiniz.
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