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:_l Korumanin amaci

= Isletim sistemindeki process’ler, diger process’lerin erisimine karsi
korunmalhdir.

= Protection (koruma), programlarin, process’lerin ve kullanicilarin
kaynaklara erisimlerinin denetlenmesini ifade eder.

= Her programin belirlenmis kurallara gore sistem kaynaklarina erismesi
gereklidir.

= Protection-oriented sistemler yetkili ve yetkisiz kullanicilar ayirt eder.

= Kaynaklara erigim kurallari process’ler icin ayri ayri olabilir ve zamana
gore degisebilir.

= Isletim sistemlerinin yani sira, kullanici uygulamalari da kendi koruma
mekanizmalarini gelistirebilir.
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:_l Korumanin temelleri

m Protection icin temel prensip, kullanicilar, programlar ve sistemler
gorevlerini yerine getirmelerini saglayacak kadar hakka sahip olmalidir
(principle of least privilege).

= Bir process’te ortaya cikan hata, sadece kendi galismasini
etkileyecektir.

= Her kullaniciigin ayri hesap (account) olusturulmasi ve ihtiyaglarina
gore erisim yetkisi verilmesi gereklidir.

= Bazi sistemler rol tabanl erisim denetimi yapmaktadirlar.

m Sistemler, erisim kontrol listesi ile her bir servisi, kullanici veya
process’ler igin enable/disable yaparlar.
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:_l Koruma alani

Bir bilgisayar sistemi process’ler ve nesneler toplulugudur.

Nesneler, donanimsal (CPU, hafiza, yazicilar, ...) ve yazihmsal (file,
programlar, ...) olabilir.

Her nesne ile yapilabilecek islem tiirt farklidir (CPU igin execute, hafiza
icin yazma/okuma, dosya icin agma/kapama, yazma/okuma,
olusturma/silme, ...).

Bir process kaynaklara kendisine verilen yetkiye gore erismelidir.

Bir process bir dosya kiimesine erisim icin kendisine verilmis kurallara
uymak zorundadir.

:_l Koruma alani

Domain yapisi

Protection domain, bir process’in erisebilecegi kaynaklari belirler.
Her domain, bir grup nesneyi ve bu nesnelere erisim tiiriini belirler.

Bir nesne (izerinde yapilabilecek islem kabiliyetine erisim hakki (access
right) denir.
Bir domain sirali bir ikili toplulugundan olusur.

<nesne adi, erisim kimesi>

Eger bir D domain’i <file F, {read, write}> erisim hakkina
sahipse, D domain’inde calisan bir process F dosyasina okuma ve yazma
amacli erisebilir.

Farkli domain’ler ortak erisim haklarina sahip olabilirler.




:_l Koruma alani

Domain yapisi
= Sekilde 3 farkli domain gorilmektedir.

D, D;

D1
Aja. {read, write}x / i
| < O, {read, write} > | < 0, {write} >( < O,, {print} > b 31, {exe;:ule]\x‘
{02. {execute} y \ < O, {read} > /
~— - — e - __7__7///

= <0,, {print}> erisim hakki, D, ve D,tarafindan paylasiimaktadir.

= Bir process ile domain iliskilendirmesi kalici (static) veya dinamik
olabilir.

s Dinamik domain iliskilendirmesinde process, zamana gore domain
degistirebilir (domain switching).
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:_l Erisim matrisi

= Protection igin erisim matrisi (access matrix) olusturulabilir.

= Matristeki satirlar domain’leri, siitunlar ise erisim haklarini gosterir.

= Sekilde, Ui¢ dosya ve bir yazicinin 4 farkli domain tarafindan erisimi

dizenlenmist

object
) F, F F printer
domain

D, read read
D, print
D; read execute
D read read

4 write write

ir.

= Erisim matrisi statik veya dinamik yapida olabilir.

:_| Erisim matrisi

Erisim matrisinde bir domain’den hangi domain’lere dinamik olarak

gecis yapilabilecegi de belirtilebilir.

object

! FF| R | R || p | b | b | D
domain printer

D, read read switch

D, print switch | switch
Dy read |execute

D, rez?d re:?d switch

write write

= Bir domain’deki process’lerim tiim yasam dongileri boyunca hangi

domain’lere gecis yapabilecegi sinirlandirilabilir.




:_l Erisim matrisi

= Erisim matrisinde, copy, owner ve control islemleri ile degisiklikler
tanimlanabilir.

= copy, bir domain’in kendisine ait erisim yetkisini baska domain’e
kopyalayabilecegini gésterir.

= Bir domain’in erisim yetkisini aktarabilecegi * ile gosterilir.

object
F F Fa
domain
Dy execute write*
D, execute read”___|_ execute
D execute

object
F Fs Fs
domain
D, execute write*
D, execute read* execute
T =
D, | execute—— read

= Sekilde, D, sahip oldugu read yetkisini D;'e kopyalamistir.

:_| Erisim matrisi

= owner, bir domain’in erisim yetkisi ekleyip cikarabilecegini gésterir.

Bir domain owner oldugu siitunda, baska domain’e erisim yetkisi

ekleyip cikartabilir.

object object
) F Fy Fs . F Fy Fs
domain domain
D owner —| - D owner e
U execute L ! execute

read* \read‘\ owner read*
D, owner T~ D, read” owner

owner . .
Write write write
D, execute D [~ write write

Sekilde, D, owner oldugu igin write yetkisini eklemistir.




:_l Erisim matrisi

= control, bir domain’in bagka bir domain’in erigsim yetkisini
degistirebilecegini gosterir.

object

domain' FlR| R | 0|0 |00
D, read read switch
D, print switcrk control
D read |execute
D, write write switch

= Sekilde, D, control yetkisine sahip oldugundan D,domian’inin yetkilerini

degistirebilir.
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:_l Erisim haklarinin geri alinmasi

= Dinamik koruma sistemlerinde, bir nesneye erisim haklarinin baska
kullanicilardan alinmasi gerekebilir.
= Erisim haklarinin alinmasi farkh sekillerde olabilir:

= Immediate / delayed: Haklar hemen geri alinabilir veya belirli bir siire sonunda
alinabilir.

= Selective / general: Bir nesneden erisim hakki alindiginda bu nesneye erisen tiim
kullanicilardan alinabilir veya bir grup kullanicidan alinabilir.

= Partial / total: Bir nesneden bazi erisim haklari alinabilir veya tiim erisim haklari
alinabilir.

= Temporary / permanent: Bir nesneden erisim haklari gegici olarak veya kalici
olarak alinabilir.
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:_l Guvenlik problemi

Protection, bilgisayar sistemindeki veri ve programlara denetimli
erisimi saglar.

Security, yeterli dlizeyde protection’in yani sira sistemin ¢alistigi dig
ortami da goz oniine alir.

Protection sistemi, bir programin yetkisiz kisi tarafindan galistiriimasi
halinde etkisiz kalir.

Bilgisayar kaynaklari, yetkisiz erisimlere, kéticil islemlere, hatalarin
olusmasina karsi korunmahdir (CPU, hafiza, diskler, ag, ...).

Bir sistemin kaynaklarina tim sartlar altinda planlanan/amaglanan
erisim ve kullanim saglaniyorsa bu sistem giivenlidir (secure) denir.

Bir sistemdeki giivenlik ihlali, kasith (kotiiciil) olarak veya kasitsiz
(bilmeyerek) ortaya cikabilir.

:_l Guvenlik problemi

Bir sistemi, kasitsiz ortaya ¢ikan kot kullanimlara karsi korumak, kasith
olanlara gore daha kolaydir.

Protection yontemlerinin ¢ogu kasitsiz kullanimlara karsi
gelistirilmistir.

Bir sistemdeki glivenligi kirmaya yonelik girisimde bulunanlara intruder
veya cracker (saldirgan) denir.

Threat, glivenlik ihlali olma potansiyelini gosterir.

Attack, giivenlik kirmaya yonelik girisimi ifade eder.
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:_l Guvenlik problemi

= Glvenlik ihlalleri farkh sekillerde olabilir:

Gizlilik ihlali: Bir verinin yetkisiz kisi tarafindan okunmasidir (kimlik bilgileri, kredi

karti bilgileri, ...).

BUtunlugin bozulmasi: Bir veri veya programda yetkisiz degisiklik yapilmasidir

(veri iceriginin degistirilmesi, program kodunun degistirilmesi).

Kullanilabilirligin engellenmesi: Bir verinin igeriginin degistirilerek kullanilamaz

hale getirilmesidir (Web sayfalarinin igeriginin degistirilmesi).

Servis ¢calinmasi: Kaynaklarin yetkisiz kullanilmasidir (Saldirgan bilgisayara bir

program yiikler ve dosya sunucusu yapabilir).

Servis engellenmesi: Sistemin servis saglayamayacak hale getirilmesidir (Denial-

of-Service (DOS) saldirilari).

iGUvenlik problemi

= Saldirganlar genellikle sencer
baska birisi gibi davranarak
(masquerading) sistemlere

saldirirlar.

= Saldirganlar kimlik dogrulamayi
kirarak (authentication)
saldirirlar ve yetkileri olmayan

Mormal

communication

attacker

receiver

sender

islemleri gerceklestirirler.

m Saldirganlar génderici ve alici

Masquerading

attacker

o o

aton receiver

arasindadir (man-in-the-middle)
ve tiim veriyi ele gegirir.

sender

=
o‘m?’“”’c&,-
on

Man-in-the-middle

attacker

un—wa\'\n\’\ receiver
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:_l Guvenlik problemi

m Bir sistemin korunmasi igin 4 seviyeli glivenlik dnlemi alinmalidir:

= Physical: Bilgisayar sistemi fiziksel olarak giivenli bir yerde bulunmahlidir ve

yetkisiz erisimler engellenmelidir.

= Human: Uygun kullanicilara sisteme erisim yetkisi verilmelidir. Bu
kullanicilar sosyal mihendislik ile aldatilabilirler (phishing — sifre avcilig).

= Operating system: Sistem kendisini kasith veya kasitsiz giivenlik
ihlallerinden korumahidir (DOS saldirisi, sifre calinmasi).

= Network: Ag lGzerinde islem yapan sistemlere yetkisiz erisim yapilabilir
veya baska kullanicilara servis veremeyecek hale getirilir.

= Fiziksel ve insan diizeyinde glivenlik zaafiyeti varsa, alt boyutlardaki
glvenlik onlemleri etkisiz kalir.

= Bir sistemin giivenligi, en zayif noktanin giivenligi kadardir.

#(onular

= Korumanin amaci

= Korumanin temelleri

= Koruma alani

= Erisim matrisi

= Erisim haklarinin geri alinmasi

= Glvenlik problemi

= Program tehditleri

= Sistem ve ag tehditleri

= Kriptolojinin glivenlik araci olarak kullanimi
= Kullanici kimlik dogrulama

= Sistemler ve aglar igin firewall kullanimi

12



:_l Program tehditleri

Trojan horse

Saldirganlarin yaygin amaci, giivenlik ihlali olusturmak veya bir
process’in normal yaptigi isi degistirmektir.

Trojan horse, sistem (zerinde kétiiciil amagh ¢alisan kodu ifade eder.
Spyware (casus yazilimi), Trojan atinin bir varyasyonudur.

Spyware, genellikle freeware veya shareware yazilimla yiiklenir. Bazen
ticari yazihmlarda spyware igerebilir.

Spyware, kullaniciya reklam gésterme, kullanici bilgilerini elde etme ve
baska noktaya gonderme gibi islevleri yapabilir.

:_l Program tehditleri

Trap door

Program tasarimcisi, kendisinin kullanabilecegi bir bosluk (trap door)
birakir.

Ornegin, belirli kullanici ID ve sifre bilgisi icin farkli islemler
gerceklestirilebilir.

Compiler programi derleme sirasinda executable dosya icerisine trap
door olusturabilir.

Bu durumda, programin kaynak kodunun incelenmesi ile trap door
bulunamaz.

Compiler’in source kodu incelenirse bulunabilir!
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:_l Program tehditleri
Logic bomb

Bir program sadece bazi sartlar ortaya ciktiginda giivenlik ihlali (logic
bomb) gergeklestirebilir.

Bu sorunun belirlenmesi program normal sartlar altinda galisirken
oldukga zordur.

Ornegin, bazi parametreler belirlenmis degerlere esit oldugunda aga
uzaktan erisim agcilabilir.

:_l Program tehditleri

Virtisler

Bir virls, normal bir programin igine gizlenmis kod parcasidir.
Virtsler kendilerini kopyalabilirler ve diger bilgisayarlara bulasabilirler.

Bir sistemdeki dosyalari degistirme, bozma, kullanilamaz hale getirme,
programda hataya yol agma gibi islemleri yapabilir.

Virlsler genellikle e-posta yoluyla bulagsmaktadir.
Diger bir bulasma yolu ofis yazilimlarina ait dosyalardir.
Bu dokiimanlar makrolara sahiptir ve otomatik olarak execute edilirler.

Asagida, bir Visual Basic makrosu ile hard disk formatlanmaktadir.
Sub AutoOpen ()

Dim oFS
Set oFS = CreateObject (’’Scripting.FileSystemObject’’)
vs = Shell(’’'c: command.com /k format c:’’,vbHide)

End Sub

14



:_l Program tehditleri

Virtisler

= Virisler ¢cok farkli kategorilerde olabilir:

File: Standart bir file viriisii bir dosyaya kendini ekler. Host program hala galisir
durumdadir.

Boot: Bir boot viriisii sistemin boot sektoriine bulasir ve sistem her boot
edildiginde calisir.

Macro: Gogu viris diisiik seviyeli dil ile yazilir (Assembly veya C). Macro viriisleri
yiiksek seviyeli dil ile yazilir (Visual Basic).

Source code: Kaynak kod viriisii programin kaynak kodunu viriis ekleyerek
degistirir ve kendisini yayar.

Polymorphic: Polymorphic virisler kendilerini siirekli degistirirler ve antivirls
yazilimlarindan kurtulurlar.

:_l Program tehditleri

Virtisler

m VirUsler cok farkli kategorilerde olabilir:

Encrypted: Sifrelenmis virlsler kendileriyle birlikte sifre ¢ozme kodunu da
bulundurur. Antiviris yazihmlardan kurtulabilirler.

Tunneling: Bir virls antiviris yazilimlarindan kurtulmak igin kendisini interrupt-
handler igerisine veya cihaz siiriiciilerinin igerisine gizleyebilir.

Multipartite: Sistemin birden fazla kismina (boot sektor, hafiza, dosyalar) ayni anda
bulasabilir.
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:_l Sistem ve ag tehditleri

= Program tehditleri, sistemdeki koruma mekanizmasindaki bir hatayi

kullanirlar.

= Sistem ve ag tehditleri, servis ve ag baglantilarinin koétii kullanimini da

icerir.

= Sistem ve ag tehditleri, isletim sistemi kaynaklarini ve kullanici
dosyalarini kétiiye kullanabilecek sartlari olusturur.

= [sletim sistemleri, baslangicta maksimum giivenlik sartlari ile kurulurlar

(secure by default), daha sonra administrator tarafindan gerekli servisler

(FTP, telnet, ...) aktif yapilabilir.
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:_l Sistem ve ag tehditleri

Worms
= Worm bir process’tir ve kendisini gogaltabilir.

= Kullandigi sistem kaynaklarini siirekli artirir ve bir siire sonra sistem
diger process’lere servis veremez hale gelir.

Port scanning

= Port scanning bir saldiri degildir, ancak saldirgan igin sistemin zayif
noktalarinin bulunmasinda yardimci olur.

m Saldirgan agik portlari belirledikten sonra, port ile iligkili servisi
kullanarak saldiri yapabilir.

:_l Sistem ve ag tehditleri

Denial of Service

m Denial of service (DOS) saldirisi hedef sistemin normal servislerini
saglayamaz hale gelmesini amaglar.

= Sistemin normal islemlerini kullandigi icin DOS saldirisini 6nlemek ¢ok
zordur.

m Distributed denial-of-service (DDOS) saldirisi farkli noktalardan ayni
anda yapilan DOS saldirilaridir.

m Farkl bir DOS saldirisinda ise, sistemin birkag yanlis authentication
denemesinden sonra kullaniciyi bloklamasini kullanir.

= Saldirgan tiim kullanici hesaplarinin bloklanmasina neden olur.
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:_l Kriptolojinin glivenlik araci olarak kullanimi

Sifreleme

Kriptoloji, bir mesajin belirli bir bilgisayar ve process tarafindan
olusturuldugunu dogrular.

Sifreleme (encryption), haberlesmede giivenligi saglamak amaciyla
yaygin kullanilmaktadir.

Sifrelemede mesaji alan kisi belirlenmis anahtari kullanarak orijinal
mesaji elde edebilir.

Gonderici ve alici arasinda sifrelenmis mesaj iletilir ve saldirganlar
orijinal mesaji elde edemezler.

Sifreleme eski caglardan beri haberlesmede kullanilan yontemdir.
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:_l Kriptolojinin glivenlik araci olarak kullanimi

Sifreleme
= Bir sifreleme algoritmasi asagidaki bilesenlerden olusur:
= Anahtar kiimesi (K)
= Mesaj kiimesi (M)
= Sifreli metin (ciphertext) kiimesi (C)
= Sifreleme fonksiyonu (E : K -> (M -> C))
= Sifre ¢6zme fonksiyonu (D: K -> (C -> M))

= Sifreleme algoritmasinda, c sifreli metninden m mesajini sadece
anahtara (k) sahip olan elde edebilmelidir.

= Simetrik ve asimetrik olarak iki tir sifreleme algoritmasi vardir.

:_| Kriptolojinin glivenlik araci olarak kullanimi

Simetrik sifreleme g .
m Simetrik sifrelemede,

metni sifrelemek igin ve

2
a8
3
]
g
-3

sifreli metni ¢6zmek igin
ayni anahtar kullanilir. /@emwmom
key k
.. B
= Buylzdenanahtarm .~ ——— -

algorithm
korunmasi zorunludur. ‘

m
x
a
=
o
=1
[t}
m
_. insecure __
channel
(w3 =>
e
wauaydn

= DES (data-encryption <" = _ 5
standard), 3DES, \ decrvotion [ gearvor
. ecryption ecryPtlon
AES (advanced encryption keyk S
standard) simetrik blok
sifreleme algoritmalaridir

= RC4 stream sifreleme E‘_d

algoritmasidir.

V'a=w
)xa)u!qd
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:_| Kriptolojinin glivenlik araci olarak kullanimi

Asimetrik sifreleme

Asimetrik sifrelemede, metni sifrelemek igin ve sifreli metni ¢g6zmek igin
ayri anahtarlar kullanilir.

Anahtarlardan bir tanesi herkese agiktir (public key), digeri ise sadece
sahibi tarafindan bilinir (private key).

RSA (Rivest, Shamir, and Adleman) en yaygin kullanilan asimetrik
sifreleme algoritmasidir.

ﬂriptolojinin glvenlik araci olarak kullanimi

Asimetrik sifreleme

(pP=7,q=13).
N=p*q=7*13=91
(p-1) (q-1)=6*12=72

| encryption

key Kz 69° mod 91

[—— write ——
RSA icin rastgele iki asal sayi segilir g

'
i
i
1
1
i
+
29 .4— wejure|d

(p-1)(g-1) = 72 den kiiguik ve aralarinda asal
sayi olan k, private key segilir (k, = 5).

k. * k, mod 72 = 1 olacak k, anahtari hesaplanir.|~E91
e ; ’ dg),r{'zg";’:‘ 6229 mod 91
ky= 29 hesaplanir. 7

Public key k. = (5, 91)

.insecure __
™ channel

1

Private key kg = (29, 91) %
read
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:_l Kriptolojinin glivenlik araci olarak kullanimi

Authentication

= Bir mesaji gonderebileceklerin kiimesinin belirlenmesine
authentication denir.

= Bir authentication algoritmasi asagidaki bilesenlere sahiptir:
= Anahtar kiimesi (K)
= Mesaj kiimesi (M)
= Authenticator kiimesi (A)

S: K-> (M -> A) fonksiyonu

= V:K->(MxA -> {true, false}) fonksiyonu

:_l Kriptolojinin glivenlik araci olarak kullanimi

Key distribution

= Kriptocu (sifre gelistirici) ile kripto analiz uzmani (sifre ¢oziicii)
arasindaki en blylik miicadele anahtarlar lizerinedir.

m Simetrik algoritmalarda, haberlesen taraflarin anahtara sahip olmasi
zorunludur. Ancak, diger kisilerin anahtari ele gegcirememesi gerekir.

= Bir kullanici N tane kullanici ile haberlesecekse, N tane gizli anahtari
bildirmesi ve sik sik degistirmesi gerekir.

m Asimetrik algoritmalarda, public ve private anahtarlarinda diger kisilerin
eline gecmemesi gerekir.

42)
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= Korumanin amaci

= Korumanin temelleri

= Koruma alani

= Erisim matrisi

= Erisim haklarinin geri alinmasi

= Guvenlik problemi

= Program tehditleri

= Sistem ve ag tehditleri

= Kriptolojinin glivenlik araci olarak kullanimi
= Kullanici kimlik dogrulama

= Sistemler ve aglar igin firewall kullanimi

:_| Kullanici kimlik dogrulama

Paswords

= Isletim sistemleri icin en biiyiik problem kullanici kimlik dogrulamadir

(user authentication).

= Kullanici kimlik dogrulamasi icin password (sifre) kullanimi en yaygin
yontemdir.

= Her kullanicricin tekil kullanici adi ve sifre ile kimlik dogrulamasi yapilir.

m Sifre kullanici yerine sistemdeki her nesne veya kaynak icin de
kullanilabilir.

m Her sifre igin ayri erisim yetkilendirmesi de yapilabilir.
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:_l Kullanici kimlik dogrulama

Paswords

= Sifre kullanimi kolay yontemdir, ancak sifreler tahmin edilebilir, ele
gecirilebilir.

= Sifre tahmin etmek i¢gin saldirgan kullanici hakkinda bilgi sahibi olmahdir.
m Diger bir ydntemde ise deneme yanilma (brute force) ile belirlenebilir.

= Saldirgan kullanici sisteme girerken gézetleyerek sifresini ele gegirebilir
(shoulder surfing).

= Saldirgan ag lizerinden sizarak kullanici adi ve sifresini ele gegirebilir
(sniff). Trojan horse programlari ekrani capture ederek ele gegirebilir.

= Encryption bu problemlerin ¢éziimiinde kullanilabilir.
= Karmasik ve uzun sifreler daha glivenlidir, ancak hatirlanmasi zordur.

= Biyometrik veriler de authentication icin kullanilabilir.

#(onular

= Korumanin amaci

= Korumanin temelleri

= Koruma alani

= Erisim matrisi

= Erisim haklarinin geri alinmasi

= Glvenlik problemi

= Program tehditleri

= Sistem ve ag tehditleri

= Kriptolojinin glivenlik araci olarak kullanimi
= Kullanici kimlik dogrulama

= Sistemler ve aglar icin firewall kullanimi
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:_l Sistemler ve aglar icin firewall kullanimi

= Glvenli bir bilgisayar ile glivenli olmayan ag lizerinden islem yapabilir.
= Bir firewall, glivenli ve giivenli olmayan sistemleri arasina yer alir.
m Firewall, bir bilgisayar, bir elektronik devre veya router olabilir.

= Bir firewall, ag (izerinden glivenli alana erisimi izler, denetler ve log kaydi
tutar.

= Firewall, erisimi kaynak veya hedef adrese/port numarasina gére
sinirlayabilir.

= Firewall, agi farkh sayida domain’e boler ve erisimi denetler.

= Genellikle, giivenli olmayan domain olarak internet, yari giivenli ag
(demilitarized zone - DMZ) ve firma bilgisayarlari olarak domain’ler
olusturulur.

:_| Sistemler ve aglar icin firewall kullanimi

= Sekilde, DMZ bilgisayarlara internet ve sirket bilgisayarlarindan erisim
yapilabilir, sirket bilgisayarlarindan internet erisimi yapilabilir.

= Firma bilgisayarlarina internet ve DMZ bilgisayarlardan erisim yapilamaz.

Internet access from company’s

computers
O\ N
|\ Internet | 4<| company computers ':|
/ /
\,_,/\,_,,/ \_/\\_/

access between DMZ and
company’s computers

DMZ access from Internet )
firewall
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